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Introduccion

Actualmente, la forma en que tomamos decisiones ha cambiado
radicalmente. Hemos pasado de una administracién basada en la burocracia
humana, sometida a revisién y control directo, a una algocracia en la que los
sistemas de Inteligencia Artificial (IA) y Machine Learning se encargan de
tareas que van desde otorgar créditos bancarios hasta evaluar riesgos en
procesos penales. En este contexto, el algoritmo se convierte en el nuevo eje
central del poder econémico y social.

No obstante, esta eficiencia tecnoldgica se acompafia de un fendémeno
preocupante: la opacidad. La complejidad de los modelos de aprendizaje
profundo ha dado lugar al denominado problema de la caja negra, en el que
incluso los desarrolladores tienen dificultades para explicar el razonamiento
que llevd a un resultado concreto.

Desde la perspectiva del Derecho de la Propiedad Intelectual e
Industrial, el algoritmo se considera un activo intangible de valor incalculable.
La Directiva (UE) 2016/943 y leyes nacionales, como la Ley 1/2019 de Secretos
Empresariales en Espafa, han establecido un marco de proteccién sélido para
la informacién confidencial que tiene valor comercial y estd protegida
mediante medidas razonables de confidencialidad.

Para las empresas tecnoldgicas, mantener ciertos inventos en secreto
suele ser mas ventajoso que solicitar una patente, ya que evita la divulgacion
del invento y no conlleva una fecha de expiracion fija. EL secreto empresarial
no solo es una proteccion legal, sino también un estimulo econémico que

impulsa la inversién en investigaciéon y desarrollo en un mercado global



altamente competitivo.

Frente al derecho de las empresas a proteger sus activos, se alza un
clamor juridico y ético por la transparencia de los algoritmos. Este no debe
entenderse solo como el acceso al cédigo fuente —que generalmente es dificil
de entender para el ciudadano promedio—, sino como el derecho a obtener
una explicacion clara y significativa sobre cémo funciona la légica de la
decisidn, cudles son sus criterios de ponderacidn y qué datos de entrenamiento
se usaron.

La falta de transparencia implica riesgos sistémicos: la persistencia de
sesgos en los algoritmos, la discriminacién automatica y la violaciéon de
derechos fundamentales, como el derecho a la defensa y al debido proceso.
Cuando un algoritmo determina el destino de una persona, el

¢Es posible lograr una coexistencia equilibrada? La idea central de esta
investigacién es la aparente imposibilidad de conciliar ambos conceptos.
¢Puede una empresa mantener la transparencia sin perder su ventaja
competitiva? ;Es factible que el Estado proteja los derechos fundamentales sin
desalentar la innovacion tecnolégica?

Este libro busca analizar si el marco juridico actual es suficiente para
abordar estas tensiones o si, en cambio, es necesaria una Transparencia 4.0.
Esta transparencia no se lograria mediante la divulgaciéon publica del
algoritmo, sino a través de mecanismos de auditoria independiente, entornos
regulatorios controlados y la adopciéon de una explicabilidad por disefio
(explainability by design).

La expansion de los sistemas de Inteligencia Artificial (IA) en decisiones
criticas —como otorgar créditos, seleccionar personal o administrar la justicia

penal— ha provocado una tensidn juridica sin precedentes. La razén de este



libro se fundamenta en los siguientes pilares:
- El dilema de la caja negra y el debido proceso:

Los algoritmos a menudo funcionan como cajas negras cuya ldgica
interna no es accesible. Cuando estas decisiones afectan derechos
fundamentales, se requiere mayor transparencia. Sin embargo, las empresas
que los desarrollan sostienen que divulgar el funcionamiento detallado de sus
modelos pondria en riesgo sus secretos comerciales, lo que comprometeria su
ventaja competitiva y su motivacién para innovar.

- Vacios en el marco regulatorio actual:

A pesar de que normativas recientes como el AI Act de la Unidn Europea
han sido aprobadas, aun existe incertidumbre sobre cédmo equilibrar el
derecho a la explicacidn (transparencia) con la protecciéon de la propiedad
intelectual. La investigacidon resulta necesaria para proponer criterios de
ponderacién que prevengan que el secreto empresarial se convierta en una
excusa para la opacidad o la discriminacién por parte de los algoritmos.

- Impacto en la confianza social y la innovacion:

La falta de transparencia socava la confianza de los consumidores en
las tecnologias emergentes, mientras que una transparencia total y sin
proteccidon puede desalentar la inversién privada en I+D. Este libro busca
encontrar el equilibrio clave para mantener un ecosistema digital sostenible.

Ahora se invita al lector a reflexionar sobre cémo crear una sociedad
digital que sea tanto innovadora como justa: una comunidad donde la
tecnologia impulse el progreso sin ocultarse tras lo misterioso, con base en el
objetivo de investigacidn: proporcionar una hoja de ruta doctrinal y practica
para legisladores, jueces y desarrolladores que permita la rendicidn de cuentas

algoritmica sin desproteger los activos intangibles esenciales de la economia
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digital.
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Capitulo 1

El conflicto normativo entre la
proteccion de secretos
empresariales y la transparencia
algoritmica

La transicion global hacia una economia de datos y el despliegue masivo
de sistemas de inteligencia artificial (IA) han precipitado una colisién juridica
fundamental entre dos pilares de la sociedad moderna: la protecciéon de los
activos intangibles mediante el secreto empresarial y el derecho a la
transparencia, la explicabilidad y la rendicién de cuentas algoritmica. Esta
tensién no es simplemente un debate técnico sobre el acceso al cddigo fuente,
sino una disputa profunda sobre la distribucién del poder en la era digital, la
proteccion de los derechos humanos y la capacidad de las instituciones
democraticas para supervisar decisiones automatizadas que afectan la vida, la

libertad y el bienestar de los ciudadanos.

Mientras las empresas argumentan que la opacidad es necesaria para
proteger la innovacién y la ventaja competitiva, la sociedad civil y los
reguladores sostienen que la caja negra algoritmica facilita sesgos,
discriminacién y una arbitrariedad tecnolégica incompatible con el Estado de

derecho.
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La naturaleza juridica del algoritmo y la
primacia del secreto empresarial

En el ecosistema de la inteligencia artificial, el algoritmo constituye el
ndcleo de la ventaja competitiva. Su proteccién no se limita a la mera expresién
literal del cédigo, tradicionalmente protegida por el derecho de autor, sino que
abarca la légica subyacente, los pesos de las variables, las metodologias de
entrenamiento y los conjuntos de datos que permiten al sistema generar
predicciones 0 recomendaciones precisas. Las empresas han optado
mayoritariamente por el régimen de secretos empresariales (trade secrets)
frente al sistema de patentes por razones estratégicas de peso: flexibilidad,
ausencia de registros publicos, duracién potencialmente ilimitada y un alcance
gue protege no solo la invencidn final, sino también el saber hacer (know-how)

y los procesos intermedios (De Noyette et al., 2025).

El marco legal que sustenta esta proteccion, ejemplificado por la
Directiva (UE) 2016/943 y por leyes como la Ley 1/2019 en Espafa o la Ley
19.39 en Chile, exige que la informacién sea secreta, tenga valor comercial
derivado de ese secreto y sea objeto de medidas razonables para mantenerla
oculta. Si el valor de un modelo de calificacion crediticia o de un sistema de
seleccion de personal reside en la exclusividad de su ldgica interna, cualquier
mandato de apertura del cddigo o de explicacién detallada de sus variables se
percibe como una amenaza directa a la viabilidad econdmica del desarrollador
(Viveros, 2015). Sin embargo, esta proteccién no es absoluta y debe ceder ante
intereses publicos superiores, como la prevencién de la discriminacién y la

proteccién de los derechos fundamentales.
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El imperativo de la transparencia algoritmica:
Fundamentos y dimensiones

Frente al secretismo industrial, la transparencia algoritmica emerge no
solo como un principio ético, sino también como una necesidad juridica para
garantizar la legalidad de los actos administrativos y privados. La opacidad de
los sistemas de toma de decisiones automatizados (SDA) plantea riesgos
sistémicos, que van desde la perpetuacion de sesgos histéricos hasta la
creacién de nuevas formas de exclusién digital. La transparencia algoritmica
debe entenderse de manera multidimensional, abarcando desde la simple
notificaciéon de que se interactia con una IA hasta la explicabilidad profunda

de la légica de una decisidn individual (Araya, 2021).
La explicabilidad como garantia de derechos

La explicabilidad (explainability) es la dimensidn de la transparencia
que permite a un ser humano comprender las razones de un resultado
algoritmico. El uso generalizado de la inteligencia artificial esta impactando a
la sociedad de formas alin poco claras, lo que se traduce en efectos negativos,
como el aumento de las desigualdades sociales debido a decisiones
algoritmicas (Ozmen et al., 2023). En sectores sensibles como la justicia penal
o el empleo, no basta con saber que se utilizd un algoritmo; es necesario
entender qué factores determinaron una decisién negativa.Esto ha dado lugar
al desarrollo de la Inteligencia Artificial Explicable (XAI), que utiliza técnicas
para ofrecer interpretaciones legibles por humanos sin necesidad de revelar

la totalidad del cédigo fuente propietario.
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El problema de la caja negra (Black Box)

Muchos modelos de aprendizaje profundo (deep learning) operan
mediante redes neuronales con millones de parametros que resultan
inescrutables incluso para sus propios creadores. Esta opacidad técnica se
suma a la opacidad juridica del secreto empresarial, creando un vacio de
responsabilidad en el que nadie —ni el desarrollador, ni el usuario, ni el
afectado— puede explicar plenamente por qué ocurrié un dafo o se produjo
un sesgo. La auditoria algoritmica surge entonces como el mecanismo para
romper este bloqueo, permitiendo evaluaciones externas de los riesgos de

precision, de justicia y de seguridad.
El reglamento de IA de la Unidn Europea (RIA)
y la transparencia cualificada

La Unién Europea ha establecido el estandar global de regulacién
mediante el Reglamento de Inteligencia Artificial (RIA), que introduce un
enfogue basado en el riesgo para equilibrar la innovacién con la seguridad. El
RIA no exige una transparencia absoluta para todos los sistemas, sino que
impone obligaciones proporcionales al impacto potencial de cada sistema

sobre los derechos fundamentales (véase la Tabla 1).

La Ley de IA busca que los europeos confien en la tecnologia. Aunque
la mayoria de los sistemas de IA presentan poco riesgo, algunos pueden
causar problemas dificiles de detectar, como decisiones injustas en
contrataciones o solicitudes de beneficios, ya que no siempre es posible

entender cédmo llegan a sus conclusiones.
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Tabla 1: Reglamento de IA de la UE (RIA) y transparencia cualificada

videojuegos.

codigos
voluntarios.

de

Nivel de riesgo Ejemplos de aplicacién Obligaciones de
transparencia
Inaceptable Social scoring, vigilancia |Prohibicién total de uso.
biométrica masiva.
Alto Riesgo Salud, justicia, empleo, |Documentacidn técnica,
servicios esenciales. registro, supervision
humana.
Limitado Chatbots, generacion de |Notificacion de uso |
contenido sintético. marcado de contenido
(watermarking).
Minimo Filtros de spam, [Sin obligaciones especificas:

conducta

La tension en los sistemas de alto riesgo

Es en la categoria de alto riesgo donde el conflicto con el secreto

empresarial es mas acuciante. Los proveedores deben elaborar documentacion
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técnica detallada que cubra la ldgica general, las metodologias de
entrenamiento y los conjuntos de datos. El Articulo 78 del RIA estipula que,
aunque la informacion confidencial debe protegerse, ello no debe impedir la
aplicacion efectiva del reglamento. Esto introduce el concepto de
transparencia cualificada: la informacidn fluye a los reguladores y auditores
bajo estrictos deberes de confidencialidad, pero no necesariamente al publico

en general, lo que protege el valor comercial del activo.

El régimen para modelos de IA de propdsito general (GPAI)

El RIA también aborda los modelos de IA de propésito general, como
los que sustentan a ChatGPT. Estos modelos deben proporcionar resimenes
de los datos de entrenamiento para permitir a los titulares de derechos de
autor ejercer sus facultades de exclusion (opt-out). Aqui, la transparencia sirve
no solo para la rendicién de cuentas social, sino también para el equilibrio del

mercado de la propiedad intelectual (Morales, 2021).
La situacion en América Latina: convergencia
y particularidades regionales

América Latina ha iniciado un proceso de efecto Bruselas, adaptando
los principios del RIA europeo a sus marcos legislativos nacionales, con un
énfasis creciente en la proteccion de los derechos humanos frente a los

sistemas predictivos en los servicios publicos (Beliz, 2025).
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Chile: Liderazgo en gobernanza basada en riesgo

Chile ha avanzado significativamente con un proyecto de ley (Boletin
16821-19) que clasifica los sistemas de IA de manera casi idéntica a la del
modelo europeo. EL marco chileno subraya que los ciudadanos tienen derecho
a saber cuando una decision que les afecta (como la denegacidn de un crédito
o de un subsidio) ha sido tomada por una maquina y a solicitar explicaciones
sobre la ldgica aplicada. No obstante, el debate en el Senado ha puesto de
relieve preocupaciones sobre la capacidad de la futura Agencia de Proteccidn
de Datos Personales para fiscalizar estos sistemas sin asfixiar la innovacién

local.

Brasil: el Proyecto de Ley 2338/2023 y el Sistema Nacional
(SIA)

Brasil ha optado por un enfoque que integra la IA en su robusto marco
de proteccion de datos (LGPD). El proyecto de ley 2338/2023 establece el
derecho a la explicacion como pilar fundamental y prevé la creacién de un
Sistema Nacional de Regulacién y Gobernanza de la IA (SIA). A diferencia de
otros modelos, el brasilefio enfatiza la necesidad de auditorias peridédicas en
sistemas de alto riesgo, permitiendo excepciones al secreto comercial
Unicamente cuando sea necesario verificar la ausencia de sesgos

discriminatorios (Loayza, 2025).
México y Colombia: enfoque en transparencia publica

En general, el avance se ha dado principalmente en el ambito del

derecho administrativo. Se han emitido directrices para que los algoritmos
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utilizados por el Estado en la gestidn de los servicios sociales y tributarios sean
auditables por los organismos garantes de la transparencia (Viveros, 2015). EL
informe Transparencia Algoritmica 2025 para la regidn subraya que el secreto
industrial no puede invocarse por parte de empresas privadas que contratan
con el Estado para ocultar la ldgica de los sistemas que determinan el acceso

a derechos fundamentales.
Jurisprudencia critica: Los tribunales como
arbitros de la opacidad

La lucha por la transparencia algoritmica ha tenido sus capitulos mas
dramaticos en las cortes superiores, donde se han ponderado el debido

proceso y la propiedad intelectual.

El caso State v. Loomis y la leccion de COMPAS

En Estados Unidos, el caso Loomis v. Wisconsin (2016-2017) desafid el
uso de COMPAS, un algoritmo propietario utilizado para evaluar el riesgo de
reincidencia en sentencias penales. El acusado, Eric Loomis, argumentd que su
derecho al debido proceso fue vulnerado al ser sentenciado con base en una
puntuacién cuya metodologia era un secreto comercial. Aunque el tribunal no
prohibié el uso del algoritmo, impuso advertencias cruciales: el sistema no
puede ser el Unico factor determinante y los jueces deben ser informados de
que la naturaleza propietaria impide una validacion cientifica externa completa

por parte de la defensa.

Este caso evidencid que el secreto comercial puede ocultar sesgos
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raciales y de género, en el que el algoritmo actlia como una patada en la
espalda institucional que legitima prejuicios histéricos bajo una patina de

objetividad técnica.

El hito del caso Bosco en Espaia

En septiembre de 2025, el Tribunal Supremo de Espafa dicté una
sentencia histérica en el Caso Bosco. La administracion se habia negado a
entregar el cddigo fuente del algoritmo utilizado para la concesién del bono
social eléctrico, alegando derechos de propiedad intelectual del desarrollador
y riesgos para la seguridad publica. El tribunal fallé a favor de la transparencia
y determind que, cuando un algoritmo se utiliza para adoptar decisiones
administrativas con efectos juridicos sobre los ciudadanos, debe considerarse
un documento administrativo sujeto al derecho de acceso a la informacién
publica. La sentencia aclaré que la proteccién de la propiedad intelectual no
es un cheque en blanco para la opacidad del Estado y que prevalece el interés

publico en conocer los criterios de reparto de fondos publicos.
Gestion algoritmica del trabajo: de la Ley

Rider a la subordinacion invisible

EL ambito laboral es uno de los frentes mas activos en la demanda de
transparencia. Los algoritmos no solo seleccionan candidatos (como el sistema
ATS o las herramientas de Gild), sino que también gestionan el dia a dia de
millones de trabajadores de plataformas, decidiendo las asignaciones de

tareas, las evaluaciones de desempefio y los despidos (Ladosky y Lépez, 2025).
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La transparencia como derecho laboral

Espafia fue pionera con la Ley Rider (2021), que introdujo el derecho de
los sindicatos a conocer los parametros de los algoritmos que afectan las
condiciones de trabajo. Esta medida busca reequilibrar la asimetria de
informacidn entre la empresa y el trabajador. Sin transparencia, el trabajador
se enfrenta a una gestion por algoritmo en la que las penalizaciones por baja
productividad o ausencias (incluso por enfermedad, como en el caso de
Deliveroo en Italia) se aplican de forma automatica y opaca, lo que impide el

gjercicio de los derechos de defensa (Ladosky y Lépez, 2025).
El riesgo de la perfilacion y el capital social

Empresas como Gild utilizan algoritmos para medir el capital social y
predecir cuando un empleado cambiard de trabajo. Estas herramientas
evallian variables, como la estabilidad emocional, a partir de la huella digital.
La transparencia aqui es vital para evitar que el algoritmo castigue a individuos
basandose en correlaciones espurias o discriminatorias que no guardan

relacidon con su competencia profesional.
Metodologias de auditoria y soluciones
técnicas: el enfoque de la caja negra

Para resolver el impasse entre secreto y transparencia, han surgido
metodologias de auditoria que permiten el escrutinio sin la exposiciéon total de
los activos. EL Banco Interamericano de Desarrollo (BID), a través de su

iniciativa fAIr LAC, ha propuesto un marco de auditoria de caja negra que se
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ha convertido en una referencia para la region.

El proceso de auditoria algoritmica

Una auditoria algoritmica no consiste simplemente en leer cddigo, sino

en un estudio sistematico e independiente que evalla el ciclo de vida completo

del sistema (véase la Tabla 2).

e Fase de concepcidn y disefio: evaluacion de la necesidad de la IA y de

los riesgos éticos iniciales.

e Preparacion de datos: verificacion de la representatividad y la calidad

de los datos para evitar sesgos durante el entrenamiento.

e Desarrollo y modelado: pruebas de métricas de justicia (fairness) y de

precision.

e Despliegue y monitoreo: evaluacién continua para detectar la deriva del

modelo (drift) y fallos en entornos reales.

Tabla 2: Despliegue y monitoreo de auditoria algoritmica

Pilar de la Auditoria

Objetivo Técnico

Requisito de informacion

Gobernanza

Definir responsabilidades
humanas.

Organigrama y procesos de
decisién.

Justicia algoritmica

Detectar impacto dispar en
grupos.

Datos de entrada y salida
anonimizados.
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Explicabilidad Entender el porqué de un |Mapas de caracteristicas e

resultado. importancia de variables.
Privacidad Cumplimiento de [Inventario de datos
LGPD/RGPD. personales y cifrado.

Técnicas de XAI (Explainable AI)

Las herramientas de XAI actian como traductores entre la complejidad

matematica del modelo y la necesidad juridica de explicacion.

e SHAP (SHapley Additive exPlanations): Permite cuantificar con
precision cuanto contribuyd cada factor (edad, ingresos, historial) a una
decision de crédito especifica.

e LIME: Aproxima el modelo complejo localmente mediante uno mas
sencillo para explicar predicciones individuales.

e Graficos de Dependencia Parcial (PDP): Muestran el efecto marginal de

una o dos variables sobre el resultado previsto.

Estas técnicas permiten cumplir con el derecho a la explicacién exigido
por el RGPD y por las nuevas leyes latinoamericanas, sin que la empresa tenga

que entregar su cddigo fuente a la competencia.

El conflicto entre los secretos empresariales y la transparencia
algoritmica esta evolucionando de una confrontacién binaria a un modelo de

transparencia proporcional y cualificada (Azuaje y Finol, 2020). La proteccion
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de la propiedad intelectual ya no se acepta como un escudo absoluto contra
la rendicién de cuentas, especialmente cuando la IA se despliega en ambitos

que afectan la dignidad y los derechos fundamentales.

Para el ano 2026, se espera que la plena implementaciéon del
Reglamento de IA de la UE y la aprobacion de las leyes en Chile y Brasil
consoliden un estandar global en el que la transparencia sea la regla y la
confidencialidad, la excepciéon estrictamente necesaria. Las empresas que
integren la explicabilidad desde el disefio y se sometan a auditorias
independientes no solo cumpliran con la ley, sino que también obtendran una
ventaja competitiva basada en la confianza y la legitimidad social. En ultima
instancia, la transparencia algoritmica no debe verse como un obstaculo para
la innovacién, sino como la infraestructura ética necesaria para que la
inteligencia artificial sea verdaderamente confiable y beneficiosa para la

humanidad (Araya, 2021).
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Capitulo 2

Gobernanza de la inteligencia
artificial: taxonomia institucional

La evolucién de la gobernanza de la inteligencia artificial ha pasado de
ser una preocupacién periférica a convertirse en el eje estructurante de las
politicas publicas y las estrategias corporativas a nivel global. La velocidad
vertiginosa con la que avanzan las capacidades computacionales vy
algoritmicas ha forzado a los legisladores, organismos internacionales y
entidades de la sociedad civil a estructurar un entramado institucional capaz
de contener los riesgos inherentes sin sofocar la innovacién tecnoldgica (Cihon

et al,, 2021).

Este ecosistema en rapida expansién no opera de manera homogénea
ni centralizada, sino que se manifiesta a través de un complejo de regimenes
fragmentado que abarca desde directrices éticas voluntarias hasta tratados
internacionales vinculantes y leyes federales estrictas (Oncioiu y Bularca,
2025). El analisis de las respuestas regulatorias revela que el principal desafio
radica en cerrar la brecha estructural entre la rapidez de la innovacidn técnica
y los plazos de maduracién prolongados de los procesos legislativos

tradicionales.

Para comprender la magnitud y el alcance de este ecosistema, diversos
analisis clasifican las mas de 140 instituciones involucradas en la materia

mediante una arquitectura de gobernanza de referencia, dividida en cuatro
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capas independientes pero profundamente interrelacionadas. Esta taxonomia

permite a los analistas de politicas publicas y a los oficiales de cumplimiento

navegar por un océano de normativas que, de otro modo, resultaria

inmanejable debido a la superposicion de competencias y a la ambigiliedad

semantica que rodea al término «regulacién de la inteligencia artificial».

La Tabla 3 detalla la distribucion de estas capas institucionales y

proporciona una base estructurada para evaluar el origen y la naturaleza de

las obligaciones normativas que enfrentan las organizaciones que desarrollan

0 implementan sistemas algoritmicos.

Tabla 3: Naturaleza de las obligaciones normativas para las organizaciones

Capa de gobernanza

Instituciones
representativas

Ambito de
enfoque

accion 'y

Capa 1: Gobernanza | Naciones Unidas, enviado | Coordinacién de politicas
Global de tecnologia de la ONU, | globales, establecimiento
UNESCO, OCDE, GPAI de principios éticos
transversales y defensa
de los derechos humanos.
Capa 2: Estandares | ISO/IEC, IEEE, NIST, UIT Desarrollo de marcos de
Técnicos gestidn de riesgos,
protocolos de
interoperabilidad y
especificaciones técnicas

de seguridad.
Capa 3: Autoridades | Autoridades del | Fiscalizacién del
Reguladoras Reglamento de IA de la | cumplimiento normativo,

UE, FTC, OPC, agencias de
proteccion de datos

imposicién de sanciones
administrativas y
proteccion de los
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derechos de los
consumidores.

Capa 4: Supervisién Etica
y de Investigacion

CIOMS, WMA,

Comités de
Investigacién

Etica

AEA,
en

Vigilancia de la ética
aplicada en entornos
especificos como la salud,
la investigacion clinica y

el desarrollo académico.

El analisis de esta distribucidn institucional sugiere una tendencia hacia
la consolidacién de blogues de poder regulatorio, en la que las directrices
emanadas de la primera capa sirven como justificacién normativa para las
reglas vinculantes de la tercera capa, y se emplean los estandares técnicos de
la segunda capa como métrica de verificacién empirica (Ruiz, 2023). No
obstante, la proliferacion de directrices superpuestas entrafia el riesgo latente
de generar una fatiga del derecho blando, en la que la multiplicaciéon de
cddigos de conducta voluntarios diluye la rendicién de cuentas en lugar de

fortalecerla.

El transito del derecho blando al derecho

duro: del consenso ético a la coercion legal

El andlisis histdrico de la gobernanza tecnolégica demuestra que la fase
inicial de la regulacion de la inteligencia artificial estuvo dominada casi
exclusivamente por el derecho blando. Esta categoria abarca principios,
directrices y marcos de recomendaciones que, al carecer de fuerza vinculante
directa, ejercen influencia sobre el comportamiento de los actores mediante el

consenso, la presion de grupo y los incentivos reputacionales. El derecho
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blando demostré ser sumamente Util en las primeras etapas de despliegue de
los modelos de aprendizaje automatico, pues sirvi6 como un laboratorio
viviente. En este espacio de experimentacion, los legisladores pudieron probar
conceptos complejos —tales como las evaluaciones de impacto, la
explicabilidad algoritmica y la auditoria continua— sin congelar la innovacion

tecnoldgica bajo leyes rigidas dificiles de actualizar (Caiza et al., 2024).

La Organizacion para la Cooperacién y el Desarrollo Econémicos marcé
la pauta en este ambito al adoptar en 2019 sus Principios sobre Inteligencia
Artificial, que fueron actualizados exhaustivamente en 2024 para responder al
auge de los modelos generativos avanzados. Estos principios constituyen el
primer estandar intergubernamental en la materia y promueven una
tecnologia innovadora y confiable que respete incondicionalmente los

derechos humanos y los valores democraticos.

La base de este marco descansa en cinco principios basados en valores
y en cinco recomendaciones de politica publica que abordan dimensiones
criticas como el crecimiento inclusivo, el desarrollo sostenible, el bienestar
social, la robustez técnica y la transparencia operativa. Para mayo de 2023, la
base de datos de politicas nacionales de la OCDE ya catalogaba mas de mil
iniciativas en mas de setenta jurisdicciones que seguian explicitamente estas
directrices, lo que evidencia el poder de difusién que poseen las normas no

vinculantes cuando logran un amplio consenso intergubernamental.

A pesar de estos avances, la principal debilidad del derecho blando
radica en la ausencia de mecanismos de ejecucidn coercitivos. En un entorno
altamente competitivo en el que los incentivos econdmicos de las grandes

corporaciones a menudo colisionan con los compromisos éticos declarados,
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depender exclusivamente de la autorregulacién voluntaria genera brechas
sustanciales en materia de seguridad y proteccion ciudadana. Esta
contradiccién fundamental precipité una transicién acelerada hacia el derecho
duro, caracterizado por normativas vinculantes cuyo incumplimiento acarrea
severas sanciones financieras, la prohibicion de la comercializacién o la

imputacién de responsabilidades legales.

La interconexién dialéctica entre ambas formas de derecho sugiere que
el derecho blando actlia como el precursor necesario del derecho duro. Muchos
de los requisitos de gobernanza que hoy son de caracter obligatorio en las
legislaciones mas avanzadas del mundo proceden directamente de las
directrices éticas no vinculantes redactadas afios atras. Esta transicion
organica permite que las leyes definitivas posean un grado de madurez técnica
que los legisladores dificilmente habrian alcanzado si hubiesen optado por

regular de manera reactiva y prematura en las fases iniciales de la tecnologia.

EL convenio marco del Consejo de Europa:
entre la ambicidon y la transaccidn politica

Uno de los hitos mas significativos en el transito del derecho blando al
derecho duro a nivel internacional es el Convenio Marco del Consejo de Europa
sobre Inteligencia Artificial, Derechos Humanos, Democracia y el Estado de
Derecho. Las negociaciones de este histérico instrumento se abrieron
formalmente en la primavera de 2022 y culminaron con su apertura para la
firma en septiembre de 2024, lo que lo posiciona como el primer tratado

internacional juridicamente vinculante en el ambito de la gobernanza
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algoritmica (Fierro, 2024).

A diferencia de los marcos orientadores precedentes, este convenio
impone obligaciones legales estrictas a los Estados que decidan ratificarlo,
forzandolos a garantizar de manera efectiva que los sistemas tecnoldgicos se
desarrollen e implementen con el mas estricto respeto a los derechos humanos

y la preservacién de los valores democraticos.

El andlisis conceptual de este tratado a través del prisma analitico del
proyecto ENSURED —el cual evalta a las instituciones de gobernanza global
bajo las dimensiones de robustez, efectividad y democracia— ofrece una visién
matizada de su verdadero potencial y de sus limitaciones intrinsecas. El
proceso de negociacién, que congregd a gobiernos miembros del Consejo de
Europa, estados observadores extracomunitarios, la Unién Europea,
representantes del sector privado y organizaciones de la sociedad civil, refleja
tanto la ambicién de establecer un estandar de alcance global como las
inevitables transacciones politicas que debieron realizarse para alcanzar el

consenso de los firmantes.

El verdadero impacto del convenio estd sujeto a una tensién dialéctica
entre su resiliencia institucional y su capacidad real de entrega. Las
concesiones realizadas durante las negociaciones derivaron en exenciones
explicitas respecto de la regulacidn de los sistemas de inteligencia artificial
operados en el sector privado y de aquellos aplicados directamente a la

seguridad nacional.

Para los criticos de la gobernanza blanda, estas exenciones representan

una claudicacién que debilita significativamente la efectividad del tratado,
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dado que gran parte de los riesgos mas severos para la privacidad de los datos
y el sesgo algoritmico proviene precisamente de las corporaciones
tecnoldgicas privadas y de los sistemas de vigilancia estatal (De Noyette et al,,
2025). Por el contrario, para los defensores del pragmatismo regulatorio, estas
transacciones politicas fueron necesarias para dotar al tratado de robustez,
priorizando su adaptabilidad futura y la accesibilidad para una mayor cantidad
de naciones que, de otro modo, se habrian negado a comprometerse bajo
reglas demasiado estrictas. La relevancia futura de este instrumento
dependera criticamente de si logra atraer ratificaciones mas alla de las
fronteras europeas y de la rigurosidad con la que los Estados transpongan sus

mandatos a sus ordenamientos juridicos nacionales.
Convergencia y divergencia en las filosofias de

regulacion global

La acelerada proliferacion de leyes en distintas jurisdicciones ha
revelado que los Estados no comparten una visién univoca sobre como debe
estructurarse la gobernanza algoritmica. EL analisis de las respuestas
normativas demuestra que las interpretaciones sobre lo que constituye una
regulacién de la inteligencia artificial son sumamente amplias, lo que deriva
en enfoques que reflejan las prioridades sociopoliticas, las tradiciones juridicas
y los objetivos de soberania tecnoldgica de cada bloque econdmico (Olugbade,

2025).

La Unidn Europea ha liderado el desarrollo normativo mediante un

modelo precautorio que sitla los derechos fundamentales y la dignidad
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humana en el epicentro de la legislacién. El Reglamento de Inteligencia
Artificial de la Unidn Europea introduce un sistema exhaustivo de clasificacion
basado en el riesgo, que prohibe de manera estricta practicas consideradas
intolerables —como los sistemas de calificaciéon social o la manipulacién
psicolégica— e impone pesadas obligaciones de transparencia y control
humano para las aplicaciones designadas como de alto riesgo. Este enfoque
garantiza un nivel de proteccién ciudadana sin precedentes, aunque genera
inquietud en los sectores empresariales debido al incremento de los costos de
cumplimiento y la posible ralentizacion de la competitividad frente a

economias con entornos regulatorios mas flexibles (Ruiz, 2023).

En contraposicidn, la estrategia histérica de los Estados Unidos se ha
caracterizado por privilegiar el liderazgo en investigacion y desarrollo,
recurriendo a un enfoque sectorial y a marcos de gestion de riesgos
mayoritariamente voluntarios. La Orden Ejecutiva sobre el Mantenimiento del
Liderazgo Estadounidense en Inteligencia Artificial de 2019 cimentd esta
postura al priorizar la inversidon federal y la reducciéon de las barreras

burocraticas frente a la imposicién de obligaciones rigidas.

Si bien este modelo ha demostrado ser altamente efectivo para
fomentar ecosistemas de innovacion vibrantes y escalar rapidamente los
desarrollos comerciales, traslada la carga de la gestidn ética y la mitigacién
de dafios a la autorregulacién corporativa y a los litigios posteriores ante los

tribunales.

Por su parte, la Republica Popular China integra la gobernanza
algoritmica en sus imperativos de seguridad nacional y de estabilidad social.

EL enfoque chino combina el fuerte fomento de la escalabilidad de la
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inteligencia artificial con sistemas estrictos de licencias obligatorias para las

aplicaciones incluidas en su Lista Negativa y una férrea moderacidn estatal de

los contenidos generados por los algoritmos.

La Tabla 4 sintetiza y contrasta las caracteristicas definitorias de estas

tres filosofias dominantes, ilustrando cémo el mismo desafio tecnoldgico da

lugar a arquitecturas regulatorias divergentes segun el contexto politico y

social de cada bloque.

Tabla 4: Filosofias de regulacion global en el contexto politico

Region Eje filoséfico | Mecanismos de | Fortalezas e
central control implicaciones
Unién Europea Enfoque Clasificacion  por | Alta proteccién de
precautorio y | niveles deriesgoy | los ciudadanos y
derechos auditorias previas | generacién del
fundamentales al mercado. efecto Bruselas a
nivel mundial.
Estados Unidos Liderazgo de | Marcos de riesgo | Aceleracion de la
mercado y | voluntarios (NIST) | innovacién

autorregulacion

y regulaciones
sectoriales
especificas.

comercial y una
menor carga
burocratica inicial.

China

Control estatal y
alineacion
nacional

Moderacién
estricta de
contenidos y
licencias mediante
listas negativas.

Gran capacidad de
escalabilidad
industrial bajo
estricta
supervision
politica.
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Esta divergencia regulatoria impone una carga formidable a las
empresas que aspiran a operar a nivel transfronterizo, obligandolas a tomar
decisiones estratégicas sobre si fragmentar sus productos para satisfacer las
demandas locales o adoptar el estdandar mas riguroso disponible como marco
operativo universal. El riesgo de una fragmentacién tecnoldgica extrema,
impulsada por un nacionalismo algoritmico en el que cada nacién impone
barreras insalvables para proteger su soberania digital, representa una de las

mayores amenazas para la economia digital hacia 2030.
La auditoria algoritmica y el estandar

internacional ISO/IEC 42001

La transicién hacia leyes duras y exigibles ha transformado la auditoria
de algoritmos en la herramienta operativa primordial para verificar la
idoneidad técnicay ética de los sistemas de inteligencia artificial en produccién
(Oncioiu y Bularca, 2025). Una auditoria algoritmica rigurosa ya no puede
limitarse a una simple evaluacidn estatica del cédigo matematico o de la
precision del modelo en entornos de laboratorio controlados. Por el contrario,
la practica profesional exige un enfoque sociotécnico de extremo a extremo
que reconozca que los algoritmos operan sobre datos producidos por
sociedades humanas complejas y que sus decisiones se despliegan en

contextos organizacionales en los que existen profundas asimetrias de poder.

La auditoria algoritmica somete a inspeccién minuciosa la procedencia
y la representatividad de los datos de entrenamiento para evitar que el sistema

perpetle sesgos discriminatorios preexistentes, analiza la ldgica interna de
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toma de decisiones para garantizar la explicabilidad ante usuarios no técnicos
y evalia el impacto real que produce el despliegue del sistema en las
poblaciones afectadas (Baz, 2021). La opacidad intrinseca de los modelos de
aprendizaje profundo —comunmente denominados cajas negras— exige que
los auditores implementen métodos avanzados de explicabilidad e
interpretabilidad para desentraflar cdmo se ponderaron las variables que
condujeron a una decisidn automatizada con consecuencias significativas para

las personas.

Ante la dispersidn de criterios de evaluacién y la necesidad de contar
con metodologias de control uniformes con validez internacional, la
Organizacion Internacional de Normalizacion publicé en diciembre de 2023 el
estandar ISO/IEC 42001. Esta norma establece los requisitos sistematicos
para que las organizaciones estructuren, mantengan y mejoren de manera
continua un Sistema de Gestién de Inteligencia Artificial enfocado en el

desarrollo y el uso responsable de la tecnologia.

La ISO/IEC 42001 comparte la misma estructura vertebral de alto nivel
gue otros estandares ampliamente reconocidos por las empresas en materia
de gestidn de la calidad y de la seguridad de la informacidn, lo que facilita su
integraciéon organica con los procesos corporativos ya existentes y evita la

duplicacion innecesaria de estructuras de control (Mazzinghy et al., 2025).

La adopcién de este estandar dota a las organizaciones de una
infraestructura de gobernanza robusta que no solo mitiga los riesgos legales
y reputacionales derivados de fallos algoritmicos, sino que ademas sirve como

un excelente marco de preparacidon practica para el cumplimiento de las
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severas exigencias que impone el Reglamento de Inteligencia Artificial de la

Unidn Europea y otras leyes en desarrollo.

La Tabla 5 sintetiza los cinco pilares operativos de control que las

organizaciones deben acreditar documentalmente para demostrar su

alineacién efectiva con los principios de este estandar internacional.

Tabla 5: Pilar de control ISO 42001 en las organizaciones

Pilar
42001

de control ISO

Exigencia operativa en el
ciclo de vida

Evidencias y registros
requeridos

Gestidn de riesgos

Metodologias de
aceptacion
proporcionales al

propdsito y peligros del
sistema

Registros de riesgos
vinculados a los
documentos de disefio y
revisiones de la direccidn

Calidad y gobernanza de
datos

Evaluacion de integridad,
representatividad y
rastreo de linaje de los
datos

Inventarios de fuentes de
datos, resultados de
calidad y aprobaciones de
uso

Transparencia y control
humano

Definicion de roles de
supervision y disefio de
manuales de operacion
claros

Guias de usuario,
playbooks de supervision
y pruebas de anulacion
del sistema

Robustez y
ciberseguridad

Resiliencia proporcional
al riesgo y protocolos de
manejo de
vulnerabilidades

Informes de penetracion,
reportes de equipos rojos
y registros de incidentes

Monitoreo
mercado

posterior al

Vigilancia activa de los
sistemas desplegados y
reporte de incidentes

Cuadros de mando de
monitoreo y registros de
acciones correctivas
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graves aplicadas

El valor de la certificacién bajo la norma ISO/IEC 42001 radica en que
permite a las empresas externalizar la confianza de sus clientes e inversores
mediante una validacién independiente realizada por entidades acreditadas.
Esta dinamica promueve un entorno de gobernanza agil y escalable,
indispensable para que las corporaciones naveguen con éxito por las

exigencias intrincadas de la transicién regulatoria (Mazzinghy et al., 2025).
La brecha estructural en contextos
humanitarios y el modelo de cocreacion

ascendente

Una de las criticas mdas agudas a la actual arquitectura de gobernanza
global radica en su incapacidad para traducirse de manera efectiva en
contextos definidos por la extrema vulnerabilidad, la inestabilidad institucional
y las profundas asimetrias de poder, siendo el sector de la accién humanitaria

el ejemplo mas representativo de esta falla estructural.

En estos entornos, los sistemas de inteligencia artificial ya operan como
infraestructura critica activa, determinando quién recibe ayuda alimentaria,
quién es catalogado como poblacién de riesgo o quién queda excluido de los
recursos de emergencia. A pesar de la gravedad que revisten estas decisiones
automatizadas sobre las vidas humanas, no existe un marco de gobernanza

sectorial que garantice la seguridad operativa ni la proteccién de los derechos
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de las poblaciones afectadas.

El analisis detallado contenido en el documento inaugural de SAFE AI
establece que la brecha de gobernanza en el ambito humanitario es de
naturaleza estructural y no puede resolverse mediante la adopcidn aislada de
politicas institucionales por parte de las agencias de ayuda, por muy rigurosas
que estas sean. Los marcos normativos hegemoénicos —como el Reglamento
de Inteligencia Artificial de la Unién Europea o los Principios de la OCDE—
fueron disefiados pensando en los Estados, los reguladores de mercados
desarrollados y las corporaciones tecnoldgicas, por lo que resultan
inaplicables en las condiciones severas de los entornos operativos de crisis

(Aguirre, 2025).

El sector humanitario enfrenta cuatro desafios estructurales que los
marcos globales no logran abordar de manera satisfactoria: el problema de
doble uso de los sistemas, los ecosistemas de informacion hostiles donde la
verificacién es casi nula, la asimetria profunda en la rendicién de cuentas
donde las agencias responden ante los donantes y no ante las poblaciones
afectadas, y la responsabilidad sin control operativo, donde las organizaciones
humanitarias dependen de infraestructuras de nube concentradas y modelos
propietarios que no pueden escrutar ni auditar de manera independiente. Para
superar esta crisis de rendicién de cuentas, se propone la adopcidon de
infraestructuras de aseguramiento compartido que permitan auditorias

independientes de los sistemas antes de su despliegue en misiones criticas.

Frente a la desconexion que exhiben los modelos de gobernanza
disefiados desde las altas esferas burocraticas y corporativas, emerge con

fuerza la necesidad de adoptar modelos de cocreacidn ascendente en el disefio
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de las politicas y de la propia tecnologia. El pensamiento dominante asume
erroneamente que los expertos técnicos y los legisladores pueden solucionar
los problemas de sesgo y discriminacidn mediante revisiones matematicas de
los conjuntos de datos, sin comprender que las raices de la exclusidn

algoritmica se hunden en las inequidades estructurales de la sociedad.

La participacién activa de las comunidades minorizadas en el disefio
regulatorio no constituye un acto de concesion ética, sino una exigencia de
eficacia operativa. Las personas que pertenecen a comunidades marginadas
comprenden las dinamicas de poder y las formas de discriminacién que la
tecnologia puede amplificar mucho mejor que cualquier ingeniero de software

o funcionario gubernamental (Oncioiu y Bularca, 2025).

Un ejemplo exitoso de esta metodologia de abajo hacia arriba se
documentd en Pittsburgh, donde cientificos de la computacién se aliaron con
residentes afectados por la contaminacién industrial. Al carecer de datos
oficiales para exigir la atencién de las autoridades, la comunidad colaboré
activamente en el disefio de sistemas de recopilacién de informaciéon que
permitieron presentar reportes ciudadanos sobre olores y datos de calidad del
aire ante la Agencia de Proteccion Ambiental, lo que finalmente forzd el cierre

de una fabrica contaminante.

Este enfoque exige que las universidades, los fondos de investigacién y
las empresas tecnoldgicas cedan parte de su autoridad a las comunidades y
financien su participacién voluntaria en los procesos de disefio regulatorio y
tecnolégico. Organizaciones de la sociedad civil y programas académicos
actian como puentes de traduccién entre los tecndlogos y los ciudadanos,

impidiendo que el despliegue de tecnologias injustificadas profundice la
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vigilancia y la exclusién sobre los sectores mas desprotegidos de la sociedad.

EL horizonte latinoamericano: Avances
normativos en Peru y Brasil

En el contexto geografico de América Latina y el Caribe, el estado de
preparacion y gobernanza de la inteligencia artificial exhibe brechas
estructurales significativas, caracterizadas por una baja inversion relativa —la
regién capta apenas el 1,12% de la inversién global en la materia a pesar de
representar el 6,6% del Producto Interno Bruto mundial— y una preocupante
fuga de talentos especializados hacia mercados desarrollados. EL fndice
Latinoamericano de Inteligencia Artificial de 2025, elaborado con el analisis
de la CEPAL, constata que los paises de la regién se dividen en tres estadios
de madurez: los pioneros —donde Chile, Brasil y Uruguay lideran con puntajes

superiores a 60—, los adoptantes y los exploradores.

Si bien el uso de herramientas de inteligencia artificial generativa se ha
democratizado rapidamente entre las pequefias y medianas empresas
latinoamericanas debido a su bajo requerimiento técnico inicial, la mayoria de
los paises carece de estrategias nacionales dotadas de presupuestos
adecuados y de mecanismos para evaluar el impacto ético y social (Caiza et

al,, 2024).

Perud se ha posicionado como uno de los lideres normativos indiscutibles
de la regién al promulgar el 5 de julio de 2023 la Ley 31814, cuyo objeto
explicito es promover el uso de la inteligencia artificial en favor del desarrollo

econémico y social del pais en un entorno seguro que garantice su uso ético y
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el respeto irrestricto a los derechos humanos. La ley sienta las bases de la
gobernanza peruana sobre principios rectores de seguridad basados en
riesgos, pluralidad de participantes, gobernanza de internet y el desarrollo

ético de la industria (Carrasco, 2025).

Posteriormente, el 9 de septiembre de 2025 se publicé en el Diario
Oficial El Peruano el Decreto Supremo 115-2025-PCM, que aprobd el
reglamento formal de la ley, disponiendo su entrada en vigor completa a partir
del 22 de enero de 2026 y estableciendo las obligaciones especificas para los

actores del Sistema Nacional de Transformacién Digital.

El reglamento peruano clasifica las aplicaciones de inteligencia artificial
en tres categorias de riesgo e impone severas restricciones a las clasificadas
como de uso indebido, por atentar contra la dignidad de las personas y los
derechos fundamentales. Para garantizar que la regulacién de la inteligencia
artificial no asfixie prematuramente el tejido empresarial del pais ni frene las
capacidades de innovacién local, el ordenamiento peruano establecié un

calendario de implementacién gradual y escalonado.

La Tabla 6 detalla los plazos maximos de cumplimiento obligatorio que
deben observar las organizaciones del sector privado en el Perd, de acuerdo

con sus areas especificas de actividad econémica.
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Tabla 6: Plazos maximos de cumplimiento obligatorio segun el sector

productivo

Sectores de actividad econdmica

Limite maximo para la implementacion
obligatoria

Salud, educacién, justicia,
economia y finanzas

seguridad,

Hasta el 10 de septiembre de 2026

Transporte, comercio y trabajo

Hasta el 10 de septiembre de 2027

Produccidn,
mineria

agricultura, energia y

Hasta el 10 de septiembre de 2028

Todos los demds sectores y usos no
contemplados previamente

Hasta el 10 de septiembre de 2029

Para los sistemas de inteligencia artificial catalogados como de alto
riesgo, el marco legal peruano exige que las empresas implementen de
manera obligatoria mecanismos de transparencia algoritmica para informar a
los usuarios y garantizar la supervisibn humana efectiva en la toma de
decisiones (Azuaje y Finol, 2020). El personal encargado de esta supervision
debe estar debidamente capacitado para evitar sesgos en la interpretacion de
los resultados y contar con la potestad de invalidar o anular las decisiones

automatizadas emitidas por el algoritmo.

Paralelamente a estos avances reglamentarios, en noviembre de 2025
se presentd ante el Congreso de la Republica del Perld una propuesta de
modificacién legislativa impulsada por la congresista Elizabeth Medina, que

busca endurecer la fiscalizacién mediante la creacidn de un Registro Nacional
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de Sistemas de Inteligencia Artificial de Alto Riesgo, con inscripcién obligatoria

previa a su introduccién en el mercado nacional.

En el marco de una convergencia regional, el Senado de la Republica
Federativa de Brasil aprobé el 10 de diciembre de 2024 el Proyecto de Ley
2338 de 2023, que establece las reglas generales para el desarrollo, el
fomento y el uso ético de la inteligencia artificial en el gigante sudamericano.
El proyecto brasilefio sitda en el nucleo de la gobernanza la centralidad de la
persona humana e introduce prohibiciones estrictas sobre las herramientas
capaces de inducir conductas peligrosas en poblaciones vulnerables o de
realizar la calificacién social de los ciudadanos, lo que refleja una clara
alineacién conceptual con el modelo de proteccidn de derechos humanos

propugnado por la Unién Europea.
Tendencias proyectadas y prospectiva de
cumplimiento

El horizonte temporal comprendido entre 2026 y 2030 estara definido
por tres fuerzas disruptivas convergentes: la explosidon sin precedentes de las
capacidades algoritmicas, la acelerada madurez de los marcos de
cumplimiento y las inevitables fricciones geopoliticas derivadas de la carrera
por la supremacia tecnoldgica. En el plano técnico, la transicién hacia el afio
2026 marca el advenimiento de modelos que consolidan la multimodalidad
como el estandar nativo por defecto y la llegada de agentes autdénomos listos
para la produccién, capaces de ejecutar flujos de trabajo completos sin la

mediacion humana directa.
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Las proyecciones de Gartner anticipan transformaciones profundas en
las dindmicas laborales y operativas de las organizaciones en este periodo. Se
proyecta que para el afio 2027 el 75% de los procesos de contratacidn laboral
incluiran certificaciones o pruebas de alfabetizacidn algoritmica obligatorias

para los aspirantes.

El abuso y la sobredependencia de las herramientas generativas
generaran una preocupacion latente por el deterioro de las capacidades de
pensamiento critico humano, lo que llevara a que, para 2026, la mitad de las
organizaciones incorporen de manera sistematica evaluaciones libres de
inteligencia artificial en sus procesos de toma de decisiones estratégicas y de

seleccion (Baz, 2021).

Las previsiones apuntan a que se presentaran mas de mil demandas
legales bajo el concepto de muerte por inteligencia artificial en sectores tan
delicados como la medicina asistida por algoritmos, las finanzas y los vehiculos
auténomos, lo que forzara a las compafiias a robustecer sus infraestructuras
de gobernanza para evitar quiebras masivas y dafios severos a la reputacion

corporativa.

Se espera, ademas, que para el afio 2028 el 90% de las transacciones
de compras entre empresas estén mediadas directamente por agentes
algoritmicos auténomos, lo que representara un volumen de intercambio
econdmico superior a los quince billones de délares y transformara
radicalmente las cadenas de suministro globales. Hacia el final de la década,
en 2030, se estima que el 22% de las transacciones monetarias mundiales
tendran un caracter programable, dotando a los sistemas de inteligencia

artificial de verdadera agencia econdmica y autonomia financiera.
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Esta explosidn de capacidades se acompanara de un incremento masivo
y sostenido en los costos de cumplimiento normativo del sector empresarial
privado. Se estima que el gasto global de las empresas destinado a los
departamentos de gobernanza y cumplimiento de inteligencia artificial
ascendera a 2. Mil millones de dodlares anuales en 2026, escalando
drasticamente hasta alcanzar una proyecciéon de 8. Mil millones de ddlares

para el afio 2034.

Este incremento de costos obligara a las organizaciones a migrar de los
analisis de impacto manuales a sistemas de cumplimiento automatizados e
impulsados por cédigo, en los que las reglas y restricciones impuestas por las
leyes locales se integren de forma nativa como parametros operativos

ineludibles en las tuberias de desarrollo de los ingenieros de software.

El andlisis pormenorizado de las dindmicas globales demuestra de
manera inequivoca que la gobernanza de la inteligencia artificial ha
abandonado para siempre la esfera de las declaraciones de buenas intenciones
y de las recomendaciones éticas voluntarias para insertarse firmemente en el

campo de la regulacién vinculante de derecho duro.

Las implicaciones de este cambio de paradigma resultan formidables
para las organizaciones, forzando a los equipos directivos a comprender que
el cumplimiento normativo y la gestién profunda de los riesgos no constituyen
un freno burocratico para la innovacién, sino la Unica base sdélida capaz de
otorgar sostenibilidad a largo plazo y de proteger el valor reputacional de las
marcas en un mercado altamente vigilado por la sociedad civil y las

autoridades estatales (Fernandini y Saavedra, 2025).
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La asimetria analizada en los contextos operativos de asistencia
humanitaria y la exclusidon histdrica de las poblaciones mas vulnerables en el
disefio de las tecnologias dominantes subrayan con urgencia que la
legitimidad de las futuras arquitecturas de gobernanza no provendra
Unicamente de la sofisticacién técnica de los auditores ni de la rigurosidad
sancionadora de las leyes vigentes. Por el contrario, la verdadera efectividad
de las normas futuras dependera de la adopcidn incondicional de modelos de
cocreacion ascendente, en los que las comunidades afectadas posean una voz
vinculante y prioritaria en la definicidn de qué tecnologias deben construirse y
bajo qué salvaguardas operativas inquebrantables se les permitira operar

sobre la vida de los ciudadanos.

El equilibrio que logren alcanzar las naciones entre la urgencia de
liderar el desarrollo de las capacidades computacionales y el deber ético e
irrenunciable de salvaguardar la dignidad y los derechos fundamentales de las
personas marcara indeleblemente el progreso de la civilizacién humana hacia

la mitad del siglo veintiuno.
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Capitulo 3

Tensidn y convergencia entre la
transparencia algoritmica y la
propiedad intelectual: marcos

regulatorios, técnicos y
jurisprudenciales

La integracion sistémica de la inteligencia artificial en las estructuras
de gobernanza contemporanea ha generado un conflicto fundamental entre
dos pilares del ordenamiento juridico y econdmico: el derecho a la
transparencia y la proteccién de la propiedad intelectual. En la medida en que
los sistemas de toma de decisiones automatizadas (ADM) y los modelos de
inteligencia artificial generativa (GenAI) asumen roles criticos en la
distribucidon de recursos, la administracién de justicia y la prestacion de
servicios, la demanda de un escrutinio publico de sus ldgicas internas se vuelve
imperativa para garantizar los derechos humanos y la rendicién de cuentas

(Baz, 2021).

No obstante, este requerimiento de apertura colisiona directamente con
el régimen de propiedad intelectual, en particular con el secreto comercial,
gue constituye el principal incentivo econdmico para la innovacién tecnoldgica.
Esta tensién no es meramente técnica, sino que representa una disputa sobre

la soberania algoritmica y la capacidad de las democracias para supervisar
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poderes tecnoldgicos opacos (Delva y Mendez, 2025).

Fundamentos de la Tension: El Velo de la Caja

Negra frente al Derecho a Saber

La opacidad algoritmica, a menudo denominada caja negra, se debe a
la complejidad inherente a los modelos de aprendizaje profundo (Deep
Learning), en los que las interacciones entre millones de parametros hacen
que la trazabilidad de una decisidn especifica resulte extremadamente dificil,
incluso para sus propios desarrolladores. Esta opacidad se ve exacerbada por
una opacidad juridica deliberada, en la que las empresas invocan la propiedad
intelectual para restringir el acceso al céddigo fuente, a los pesos del modelo y

a los conjuntos de datos de entrenamiento (Morales, 2021).

Desde una perspectiva ética y de derechos humanos, la falta de
transparencia genera incertidumbre sobre la equidad y la justicia de los
sistemas. Sin explicabilidad, los usuarios afectados no pueden impugnar
decisiones discriminatorias o erréneas, lo que debilita la integridad profesional
de los desarrolladores y la confianza publica en la tecnologia. El derecho a la
informacidén, amparado por instrumentos internacionales como la Declaracién
Universal de Derechos Humanos, exige que cualquier herramienta que tenga
un impacto significativo en la vida de las personas sea auditable y

comprensible.

En contraste, la teoria econdmica de la propiedad intelectual sostiene
que la divulgacién forzada podria desincentivar la inversidon, al permitir a

competidores realizar ingenieria inversa sin incurrir en los costos de
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investigacién y desarrollo.

La proteccidn de los algoritmos ha transitado por diversos regimenes

juridicos, adaptandose a la naturaleza intangible y funcional del software.

Tradicionalmente, se han utilizado tres vias principales (véase la Tabla 7).

Tabla 7: Evolucion de los mecanismos de proteccion de la propiedad

intelectual en IA

Mecanismo de PI Objeto de | Nivel de | Desafios en la IA
proteccion Transparencia
Requerido
Secreto Dato.s, pesos, | Nulo; la proteccion YUlneratl)le . a la
Comercial arquitecturas, depende de | ingenieria inversa
protocolos de | mantener el | y a las fugas de
entrenamiento. secreto. datos; en conflicto
con las auditorias.
DETCChos e E)fpresién del | Bajo: protege la I\{o protegt,a la
tor cédigo fuente y | forma, no la | logica algoritmica
documentacion funcionalidad ni los procesos
técnica. subyacente. matematicos.
Patentes Ir,wenciones Alto: reql,Jiere una | Dificultad para
técnicas que | divulgacion demostrar la
implementan IA | detallada para | novedad y el paso
(Core AI). habilitar a un | inventivo en
experto. modelos
evolutivos.

En la practica actual, el secreto comercial se ha consolidado como el

motor silencioso de la industria, ya que ofrece proteccion inmediata, flexible e
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indefinida, sin los costos de registro ni los requisitos de divulgacién de las
patentes. Esto crea un entorno en el que la innovacién se protege mediante el
ocultamiento, lo cual choca frontalmente con las nuevas normativas de

transparencia.
ElL régimen de la Unidon Europea: el

Reglamento de Inteligencia Artificial (AI Act)

La Ley de IA de la UE representa el esfuerzo regulatorio mas ambicioso
para armonizar la transparencia con la propiedad intelectual. Su enfoque
basado en el riesgo establece obligaciones diferenciadas que no buscan
asfixiar la innovacién, sino proteger los derechos fundamentales (Morales,

2021).

Transparencia Escalonada y Modelos de Propdsito General

(GPAI)

El Reglamento introduce un marco de transparencia que opera en tres

niveles criticos:

1. Transparencia de cara al usuario (Articulo 50): Obliga a informar
cuando se interactla con una IA o se visualiza un deepfake. Este nivel
tiene un impacto minimo en los secretos comerciales.

2. Documentaciéon para sistemas de alto riesgo (Articulo 13): exige que
los proveedores entreguen instrucciones claras y documentacidn técnica
sobre el propdsito, la precision y los datos de entrenamiento a las

autoridades y a los usuarios profesionales.
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3. Obligaciones para GPAI (Articulo 53): Los proveedores de modelos de
proposito general deben publicar un resumen suficientemente detallado
de los datos utilizados para el entrenamiento. Este punto es el epicentro
del conflicto, ya que obliga a levantar el velo sobre la sangre del modelo:

su composicién de datos.

El articulo 53 busca equilibrar el respeto al derecho de autor con la
proteccion del secreto comercial. Sin embargo, la industria argumenta que
incluso un resumen de alto nivel puede revelar ventajas competitivas, como la
proporciéon entre datos licenciados y publicos, la especializacién por dominio y
los estandares de calidad de los conjuntos de datos propietarios. Para mitigar
este riesgo, la Comisidn Europea ha propuesto plantillas de documentacion
que permiten descripciones narrativas en lugar de listados granulares, a fin

de preservar la confidencialidad técnica.

El problema estructural del articulo 78: la opacidad

defensiva

A pesar de las aspiraciones de transparencia, el articulo 78 del AI Act
impone a las autoridades competentes el deber de proteger la informacién
confidencial conforme a las leyes de la Unidn. En la practica, esto crea un
desequilibrio: las empresas pueden invocar secretos comerciales con escasa
evidencia, mientras que los reguladores deben demostrar que el acceso a
datos sensibles es estrictamente necesario para la supervisidn. Para Mylly
(2023), este estandar no definido por la ley permite a los proveedores retrasar
las auditorias mediante reclamaciones de confidencialidad, lo que se ha

denominado una estrategia de opacidad defensiva que obstaculiza la ejecucién
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efectiva del reglamento.

Paisajes Jurisprudenciales: El acceso al
algoritmo en los tribunales

Los tribunales estan definiendo los limites de la propiedad intelectual
cuando esta se utiliza para bloguear el acceso a informacidn de interés publico.
Dos casos emblematicos en Europa y uno en Estados Unidos ilustran esta

tendencia (Fierro, 2024).

La Doctrina Dun & Bradstreet y el secreto comercial en la

UE

El Tribunal de Justicia de la Unién Europea (TJUE), en el asunto CK v
Magistrat der Stadt Wien (2025), establecié que el secreto comercial no puede
constituir un obstaculo categérico al ejercicio del derecho a conocer la légica
de un algoritmo bajo el RGPD. El fallo determina que el responsable del
tratamiento debe proporcionar informacién comprensible sobre los criterios y
los datos de entrada, y que solo un tribunal o autoridad independiente —no el
propio desarrollador— puede ponderar si el secreto comercial debe ceder ante
el derecho de acceso del interesado (Toche, s/f). Esta sentencia es crucial
porque retira a las empresas la potestad de ser jueces y parte en la calificacién

de su propia informaciéon como secreta.
El desafio constitucional de xAI en California

En Estados Unidos, la empresa XAl ha demandado al estado de

California para anular la Ley de Transparencia de Datos de Entrenamiento
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(TDTA). xAI argumenta que la obligacidn de divulgar resimenes de datos de
entrenamiento constituye una toma (taking) de propiedad privada sin
compensacién, en violacién de la Quinta Enmienda de la Constitucidn (The
Intelligence, s/f). La empresa sostiene que la curacién de datos es su secreto
comercial mas valioso y que su divulgacion destruiria su valor econémico. Este
caso resalta la tension entre la autoridad regulatoria del Estado, destinada a
proteger al consumidor, y los derechos de propiedad constitucionalmente

protegidos.
El escenario en América Latina: Innovacién y
derechos fundamentales

Latinoamérica ha adoptado un papel activo en la regulacién de la IA,
integrando principios de transparencia en sus legislaciones nacionales para

alinearse con los estandares de la OCDE y la UNESCO.
Peruy la Ley 31814: Hacia un registro nacional de IA

Perd promulgd en 2023 la Ley 31814, que promueve el desarrollo de la
IA con principios de ética y transparencia. EL reglamento de esta ley, publicado
en septiembre de 2025, establece una gobernanza encabezada por la
Presidencia del Consejo de Ministros (PCM). Una de las propuestas mas
innovadoras es la creacién de un Registro Nacional de Sistemas de Inteligencia
Artificial de Alto Riesgo, en el que los proveedores deberan inscribir sus
sistemas de forma obligatoria antes de introducirlos en el mercado, lo que
garantizara la trazabilidad y la supervision humana. Para Carrasco (2025),

aunque el marco busca fomentar la innovacion competitiva en el sector
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privado, establece responsabilidades claras para los desarrolladores ante

afectaciones a derechos fundamentales.

Chile: Derecho a la explicacidon y soberania de datos

Chile tramita actualmente su Proyecto de Ley de IA (Boletin 16821-19),
gue propone una clasificacidn en cuatro niveles de riesgo. El proyecto chileno
pone especial énfasis en el derecho a la explicacion. Los ciudadanos tendran
el derecho explicito a saber si una decisién (como la negativa de un crédito
bancario) fue tomada por una maquina y a exigir explicaciones sobre los
motivos de dicha decisidon. Ademas, el proyecto incluye disposiciones sobre la
sostenibilidad ambiental de la infraestructura de IA y la creaciéon de
capacidades de supercomputacion (HPC) para reducir la dependencia

tecnoldgica.
Colombia: Etica, justicia y vigilancia

En Colombia, el Ministerio de Ciencias ha liderado un proyecto de ley
que regula la IA con un enfoque en la justicia social y la soberania tecnoldgica.
La propuesta colombiana es particularmente cautelosa con las tecnologias de
vigilancia biométrica y la policia predictiva, exigiendo evaluaciones de impacto
sobre los derechos humanos y prohibiendo los sistemas que atenten contra la
dignidad humana. Colombia sostiene que el secreto propietario no debe
impedir la auditabilidad cuando los sistemas afectan el debido proceso en el

ambito judicial o policial.
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Mediacidn técnica: La inteligencia artificial

explicable (XAI)

La XAI surge como el puente tecnolégico necesario para resolver la
dicotomia entre la transparencia y el secreto comercial. Su objetivo es convertir
los modelos de caja negra en sistemas interpretables por humanos, sin
necesidad de exponer el cddigo fuente completo ni los datos brutos protegidos

por PI.

Métodos de explicabilidad y sus implicaciones legales

La implementaciéon de XAI permite una transparencia funcional que
cumple con las obligaciones de rendicién de cuentas sin desproteger los

activos intangibles de las empresas. Los métodos mas utilizados incluyen:

1. LIME (Local Interpretable Model-Agnostic Explanations): Genera
modelos sustitutos simples para explicar decisiones individuales en la
vecindad de un dato especifico. Es ideal para cumplir con el derecho del
usuario final a recibir una explicacién sin revelar la arquitectura global
del modelo.

2. SHAP (SHapley Additive exPlanations): Utiliza la teoria de juegos para
cuantificar la contribucién de cada caracteristica a una prediccién. Se
basa en los valores de Shapley, cuya formulacion garantiza una
distribucion equitativa del pago (el resultado de la prediccion) entre los

jugadores (las caracteristicas de entrada):

55



Lq

—1)!

Esta métrica es estandar en auditorias forenses de ciberseguridad debido

a su estabilidad y fidelidad matematica.
3. Explicaciones Contrafacticas: describen el cambio minimo necesario en
los datos de entrada para que el modelo tome una decisién diferente.
Son fundamentales para el debido proceso, ya que orientan al usuario
sobre cdmo remediar una situaciéon desfavorable (por ejemplo, mejorar

su perfil para obtener un crédito).

La integracion de estos métodos en el ciclo de vida algoritmico permite
pasar de una transparencia reactiva a una transparencia por disefio, en la que
la explicabilidad es una caracteristica intrinseca del sistema y no un afiadido

posterior forzado por la regulacién (Aarab et al., 2025).
El rol de la OMPI1 y el futuro de la propiedad

intelectual

La Organizacién Mundial de la Propiedad Intelectual (OMPI) ha liderado
la conversacion global sobre la adaptacidn del sistema de PI a la era de la IA.
Sus documentos de cuestiones (Issue Papers) han evolucionado para abordar
la relacién simbidtica entre tecnologia y politica, destacando que el sistema de

PI no estd pasado de moda, sino que se utiliza mas que nunca.
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Desafios en Inventiva y Autoria

La OMPI ha identificado que la IA cuestiona la nocién tradicional de
autoria e inventiva, centrada en el ser humano. Si bien el consenso actual es
que la IA es una herramienta y no un sujeto de derecho, surge la pregunta de
si los inventos generados de forma auténoma por la IA deberian ser
protegibles. La falta de proteccidon para estos productos podria incentivar el
ocultamiento de la intervencion de la IA, favoreciendo de nuevo el secreto
comercial frente a la divulgacién de las patentes, lo que ralentizaria el

progreso tecnoldgico global (Ozmen et al., 2023).

Ademas, la OMPI ha desarrollado herramientas como el Manual de
Referencia y la Lista de Verificacidon para ayudar a las empresas a mitigar los
riesgos de PI al usar IA generativa, como la pérdida involuntaria de
confidencialidad al introducir secretos comerciales en los prompts de

herramientas publicas (Mylly, 2023).

Auditorias de IA: el tercero de confianza y el

IAR

La auditoria algoritmica se consolida como el mecanismo de verificacién
y control continuo necesario para asegurar que los sistemas funcionen a favor

de la sociedad y no en su contra.

El Informe de Evaluacidon de Impacto Algoritmico (IAR)

El IAR es el pilar de la gobernanza algoritmica en sistemas de alto

riesgo. Este documento debe incluir una descripcién detallada del sistema, la
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identificacion de los riesgos para los derechos fundamentales y las medidas
preventivas implementadas. La auditoria no solo verifica el cumplimiento
normativo, sino que también evalla la equidad de los resultados, la

explicabilidad para usuarios no técnicos y el impacto social del sistema.

En el contexto de la administracién pulblica, organismos como la NCA
de los Paises Bajos han desarrollado marcos de auditoria basados en cinco
pilares: gobernanza, modelo y datos, privacidad, calidad de los ITGC y ética.
Estas auditorias deben ser realizadas por equipos multidisciplinares que
integren competencias técnicas, legales y éticas para obtener una imagen

completa del sistema.

La tensidn entre la transparencia algoritmica y la propiedad intelectual
no debe resolverse anulando uno de los polos, sino mediante un disefio
estratégico de gobernanza. La evidencia sugiere que la transparencia absoluta
es inviable técnica y econdmicamente, pero la opacidad total es inaceptable

democraticamente (Araya, 2021).

En el futuro, el modelo dominante sera el de una transparencia cualificada.

Esto implica:

1. Divulgacion confidencial a reguladores: Acceso total a los componentes
sensibles (cddigo, datos, pesos) por parte de autoridades independientes
bajo estrictos protocolos de seguridad, similar a los procedimientos de
revisién in camera en litigios comerciales.

2. Explicabilidad funcional para los usuarios: uso obligatorio de técnicas
de XAI que proporcionen el porqué de una decisidn sin comprometer el

como técnico que constituye el secreto industrial.
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3. Auditorias sistémicas independientes: verificacion periédica por
terceros de confianza que emitan certificados de cumplimiento sin

necesidad de publicacion abierta de la propiedad intelectual.

En este equilibrio, la propiedad intelectual seguira siendo el motor de la
inversiéon, mientras que la transparencia funcionard como el sistema de
frenado y direccidn necesario para que la inteligencia artificial sea una
herramienta de progreso alineada con la dignidad humana y el Estado de
Derecho. La soberania tecnoldgica de las naciones, especialmente en regiones
como América Latina, dependerd de su capacidad para implementar estos
marcos de manera que fomenten la innovacién local sin renunciar al control
democratico sobre los algoritmos que estructuran su realidad social y

econémica (Beliz, 2025).
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Capitulo 4

Impacto de la inteligencia
artificial en el desarrollo
econdmico y social global y
nacional

La inteligencia artificial se ha consolidado como la tecnologia de
propdsito general mas disruptiva del siglo veintiuno, con una capacidad de
transformaciéon comparable a la de la llegada de la electricidad o de la
maquina de vapor. Este fenédmeno no representa meramente una evolucién en
el procesamiento de datos, sino un cambio de paradigma en la arquitectura

de la productividad global y de la organizacién social.

El andlisis de las tendencias actuales indica que la inteligencia artificial,
especialmente en sus vertientes generativa y agéntica, tiene el potencial de
redefinir la relacién entre el capital, el trabajo y el Estado, influyendo
directamente en el crecimiento del Producto Interno Bruto y en la calidad de
vida de las poblaciones. Sin embargo, la trayectoria de este impacto esta
intrinsecamente ligada a la capacidad de los paises para desarrollar
infraestructuras robustas, marcos regulatorios éticos y un capital humano

capaz de colaborar con sistemas auténomos (Dumouchel, 2023).
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Transformacion del sector publico y servicios
gubernamentales

Los gobiernos estan adoptando la inteligencia artificial como una
herramienta estratégica para mejorar la eficiencia administrativa, la salud
fiscal y la prestacién de servicios a los ciudadanos. En los mercados
emergentes, se estima que la adopcién generalizada de la inteligencia artificial
en el sector publico podria aumentar la productividad de la administracidn
publica hasta un 3%, lo que se traduciria en un incremento del PIB real de

hasta un 4% para 2035 (Ospina y Zambrano, 2023).
Caminos de valor en la administracion publica

El despliegue de la inteligencia artificial en el sector publico se articula
en torno a tres pilares fundamentales: la eficiencia gubernamental, la
prestacion de servicios publicos y el crecimiento econdmico nacional. En
términos de eficiencia fiscal, el uso de analitica avanzada permite optimizar la
recaudacion de ingresos, reducir el fraude y la duplicacién de gastos vy

fortalecer la sostenibilidad fiscal a largo plazo.

La inteligencia artificial también actia como un multiplicador de la
calidad de los servicios. Por ejemplo, una autoridad tributaria mas capaz
financia mejor infraestructura, mientras que procesos de concesién de
licencias optimizados fomentan el crecimiento de las pequefias empresas. En
el ambito de la salud, los sistemas de triaje y diagndstico asistidos por
inteligencia artificial permiten compensar la escasez de personal médico y

ampliar el alcance de la atencidn en areas rurales.
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Casos de éxito y digitalizacion en el servicio ciudadano

Paises como Singapur han liderado la implementacién de plataformas
integradas como Moments of Life, que unifican 15 servicios de distintas
agencias, permitiendo a los padres completar tramites de registro de
nacimiento y de subsidios en menos de 15 minutos y reduciendo el tiempo
administrativo en un 70%. Asimismo, el chatbot OneService de la misma nacién
gestiona mas de 500.000 consultas al afio, con una mejora del 50% en la

eficiencia de resolucion.

En la India, el sistema biométrico nacional Aadhaar utiliza inteligencia
artificial para verificar identidades y detectar fraudes, asegurando que las
transferencias directas de beneficios lleguen a los destinatarios correctos de
manera eficiente. En el Sudeste Asiatico, Tailandia proyecta que su mercado
de salud digital crecera un 15% anual gracias a la integraciéon de soluciones
de diagndstico basadas en inteligencia artificial, mientras que en Papua Nueva
Guinea se exploran plataformas de telemedicina para interpretar radiografias

en regiones sin especialistas.
El paradigma de la inteligencia artificial en el
Peru: Estrategia y regulacion

El Estado peruano ha adoptado un enfoque proactivo en la
institucionalizacién de la inteligencia artificial, reconociéndola como una

tecnologia esencial para el desarrollo nacional. Este compromiso se
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materializa en un marco normativo robusto y en una estrategia nacional

orientada a posicionar al pais como referente regional.
El marco normativo: Ley N° 31814 y su reglamento

La Ley N° 31814, publicada en julio de 2023, establece las bases para
promover el uso de la inteligencia artificial en el marco del proceso nacional
de transformacion digital. La norma prioriza a la persona y el respeto de los
derechos humanos, fomentando un desarrollo econdmico y social ético,

sostenible, transparente y responsable.

ELl marco regulatorio se ha complementado con hitos fundamentales en

2025:

1. Decreto Supremo N° 115-2025-PCM: Aprueba el reglamento de la Ley
N° 31814, que detalla la aplicacién de la norma mediante 36 articulos y
seis titulos que guian la adopcidn tecnoldgica en los tres niveles de
gobierno.

2. Norma Técnica Peruana sobre Sistemas de Gestion de IA: Inacal
aprobd en julio de 2025 la primera normativa técnica para estandarizar
la gestion de la inteligencia artificial en el pais.

3. Secretaria de Gobierno y Transformacién Digital (SGTD): Este érgano
actia como el ente rector encargado de garantizar el uso responsable de
la tecnologia y de fortalecer la cooperacion internacional con lideres

globales como Corea del Sur.

La ENIA peruana se fundamenta en seis pilares estratégicos que buscan
cerrar las brechas sociales e impulsar la competitividad. Estos ejes estan

alineados con los objetivos de desarrollo sostenible y consideran la realidad
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multicultural del pais (véase la Tabla 8).

Tabla 8: La estrategia nacional de inteligencia artificial (ENIA)

Eje estratégico

Objetivo principal

Iniciativas destacadas

Formacidn

Potenciar el talento
humano en todos los
niveles.

Programas para 14 000
escolares y docentes en
Arequipa.

Modelo Econémico

Incorporar la IA en
sectores estratégicos y en
los servicios publicos.

Uso de IA para detectar
tala ilegal (ADETOP v2)
por OSINFOR.

Infraestructura

Asegurar datos
accionables y capacidad
de cdmputo.

Construccién del primer
Parque Tecnoldgico
Digital en Arequipa.

Datos

Crear infraestructura de
datos abiertos y
contextualizados.

Bases de datos de
lenguas nativas y de la
biodiversidad amazodnica.

Etica

Garantizar un uso justo,
seguro y transparente.

Implementacion de los
principios de la OCDE y
registro publico de
algoritmos.

Colaboracion

Fomentar un ecosistema
de innovacion
internacional.

Centro de Cooperacion en
Gobierno Digital Corea-
Peru.

La visidn de Perud hacia 2030 es consolidar el ecosistema nacional de

64




inteligencia artificial mediante la creacién del Centro Nacional de Innovacién

e Inteligencia Artificial, que actuara como un acelerador de la adopcidén de la

tecnologia en las pequefias y medianas empresas. Actualmente, el pais se

ubica en la quinta posicién en Latinoamérica en el indice de Preparacién para

la IA del Gobierno, destacando especialmente por su capacidad de gobernanza

y sus politicas publicas.

Aplicaciones sectoriales del Estado peruano

La implementaciéon de la inteligencia artificial en el Perd ya no es

tedrica, sino que se manifiesta en proyectos concretos que impactan

directamente al ciudadano:

Salud Publica: En la Direccidon de Redes Integradas de Salud (DIRIS)
Lima Este y en hospitales de Lambayeque se utilizan rayos X asistidos
por inteligencia artificial para la detecciéon temprana de la tuberculosis y
de enfermedades gastroenteroldégicas. EsSalud La Libertad ha
implementado sistemas de triaje de emergencias basados en IA.
Justicia: EL Poder Judicial ha lanzado el sistema 'CURIA' y el proyecto
piloto 'Mikuna IA', posicionando al sistema juridico peruano a la
vanguardia tecnoldgica.

Medio Ambiente: El algoritmo ADETOP v2 permite al OSINFOR
monitorear la Amazonia desde el espacio para identificar oportunamente
actividades de tala ilegal. Asimismo, se desarrollan el primer asistente
de biodiversidad y la aplicacion ViewlLeaf para identificar especies
maderables.

Seguridad y Educacion: Distritos como San Isidro utilizan IA en sus
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centrales de videovigilancia, mientras que el Ministerio de Educacion
fomenta el talento mediante hackatones de robdtica e inteligencia

artificial.

Revolucion productiva en sectores clave:
agricultura y comercio

La inteligencia artificial esta redefiniendo la competitividad en sectores
tradicionales como la agricultura y el retail, permitiendo una transicién de
procesos basados en la intuicidn a decisiones impulsadas por datos masivos

en tiempo real.

Inteligencia artificial en la agricultura: hacia la seguridad

alimentaria

Se estima que el mercado mundial de la inteligencia artificial en la
agricultura crecera de 2,8 mil millones de délares en 2025 a 8,5 mil millones
en 2030, con una tasa de crecimiento anual compuesta (CAGR) del 25,1%. Esta
expansién estd impulsada por la necesidad de aumentar la produccién de
alimentos y optimizar el uso de recursos criticos, como el agua y los

fertilizantes.

La agricultura de precisién lidera el mercado con una participacién
superior al 43%, lo que permite a los agricultores realizar prescripciones
automaticas de siembra que reducen el gasto en semillas entre un 8% y un
12%. Las tecnologias de visidn computacional, con un crecimiento proyectado

anual del 22,68%, estan permitiendo el despliegue de flotas de drones y robots

66



auténomos para la cosecha y el control de malezas (véase la Tabla 9).

Tabla 9: Mercado mundial de la inteligencia artificial en la agricultura

Aplicacion agricola

Beneficio principal

Estado de adopcion /
Proyeccion

Agricultura de precision

Optimizaciéon de insumos
y rendimiento

43 %
2025.

del mercado en

Monitoreo ganadero

Salud animal y gestién de
recursos

Crecimiento sostenido en
sensores IoT.

Invernaderos inteligentes

Control ambiental

automatizado

CAGR proyectada de 22%
hasta 2031.

Analisis de drones

Deteccién temprana de
plagas y estrés hidrico

Expansién de los servicios
de imagenes de alta
resolucién.

A pesar de su potencial, el sector enfrenta desafios estructurales. La

brecha digital es pronunciada: mientras las multinacionales y grandes

empresas adoptan rapidamente herramientas como los copilotos de IA

generativa para la agronomia, la adopcidn entre los pequefios agricultores se

mantiene por debajo del 5% debido a los altos costos iniciales de los sensores

y a la falta de estandares de datos agrondmicos. Para que la inteligencia

artificial favorezca el desarrollo social en el campo, es imperativo democratizar

el acceso mediante subsidios gubernamentales y plataformas en la nube

asequibles.
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El nuevo paradigma del comercio minorista y la industria

En el comercio minorista, la inteligencia artificial ha pasado de ser un
experimento a convertirse en el motor de la rentabilidad. Las empresas que
han adoptado sistemas de aprendizaje automatico han reportado un
crecimiento anual de los beneficios del 8% en 2023 y 2024, superando

significativamente a sus competidores no tecnoldgicos.

La IA agéntica representa el avance mas reciente, con sistemas que
actian de forma auténoma para alcanzar objetivos de negocio. Walmart ha
implementado agentes de IA para automatizar las negociaciones con
proveedores, con una tasa de éxito del 68%, lo que ha permitido lograr ahorros
promedio del 3% en los costos de adquisicidn. En términos de experiencia del
cliente, el uso de la personalizacién impulsada por IA ha incrementado el valor
promedio de los pedidos en un 25% y ha reducido las tasas de devolucién en

un 19%.

La manufactura también experimenta una profunda transformacion,
con un mercado de IA que se prevé alcanzara los 20,8 mil millones de ddlares
para 2028. EL. mantenimiento predictivo es la aplicacidn estrella: utiliza datos
de sensores para prever fallas en la maquinaria, lo que reduce drasticamente

el tiempo de inactividad y los costos de reparacion.
Inteligencia artificial y los Objetivos de

Desarrollo Sostenible (ODS)

La inteligencia artificial tiene una relacion simbidtica con los ODS de las
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Naciones Unidas. Su capacidad para detectar patrones en grandes conjuntos
de datos la hace invaluable para monitorear el medio ambiente y disefiar

intervenciones sociales precisas.

Contribucion a los pilares sociales: pobreza, salud y

educacion

Para el ODS 1 (Fin de la Pobreza), la inteligencia artificial puede actuar
como un habilitador para el 100% de sus metas. El andlisis de imagenes
satelitales permite identificar regiones con necesidades criticas de
infraestructura, mientras que la analitica financiera facilita el acceso al crédito

para los 1,7 mil millones de adultos que alun carecen de servicios bancarios.

En el ambito del ODS 2 (Hambre Cero), proyectos como NASA Acres y
ZeroHungerAl utilizan afios de datos satelitales para predecir crisis
alimentarias y optimizar las practicas de cultivo. En el sector educativo (ODS
4), las plataformas de aprendizaje adaptativo estan ayudando a los docentes
en entornos de bajos recursos a personalizar la ensefianza, permitiendo que

cada estudiante aprenda a su propio ritmo (véase la Tabla 10).

Tabla 10: ODS y los pilares sociales

ODS Relacionado Aplicacion de la | Impacto observado /
inteligencia artificial potencial

Reduccién de la carga

ODS 3: Salud Diagnéstico por imagen y al ]
deserlyiaTie Je administrativa y mlayor
et acceso en zonas rurales.
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ODS 7: Energia

Redes inteligentes vy
optimizacién de
renovables.

Incremento del 20% en la
produccién edblica
mediante monitoreo con
software.

ODS 13: Accion Climatica

Prediccion de desastres y
monitoreo de emisiones.

Alertas tempranas para
inundaciones e incendios
forestales.

oDS 15:
ecosistemas

Vida de

Monitoreo de la
biodiversidad y deteccién
de deforestacion.

Identificacion de la tala
ilegal mediante modelos
acusticos de deep

learning.

Sostenibilidad ambiental y economia circular

La inteligencia artificial es una pieza clave para la transicién hacia una
economia circular, que busca disefiar productos sin residuos y mantener los
materiales en uso. La tecnologia de disefio inverso permite a los investigadores
especificar las propiedades deseadas de un material y dejar que la IA
proponga la estructura molecular dptima, lo que acelera la generacién de

alternativas biodegradables.

En la gestidn de residuos sélidos, los sistemas de clasificacion robdtica
guiados por visién computacional pueden separar plasticos, metales y vidrios
en cintas transportadoras de alta velocidad con una precision inalcanzable
para los humanos, lo que genera corrientes de reciclaje mucho mas limpias.
Sin embargo, este potencial ecoldgico se enfrenta a la realidad de la huella
ambiental de la propia tecnologia. EL consumo eléctrico de los centros de datos

podria triplicarse para 2030 y la demanda de agua para la refrigeracién ya es
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motivo de preocupacion en regiones con escasez hidrica.

Desafios éticos, sociales y el futuro del trabajo

A pesar de los beneficios econédmicos, la inteligencia artificial presenta
riesgos significativos de disrupcién social, particularmente en el mercado

laboral y en la equidad de acceso a los beneficios tecnoldgicos.
La brecha de IA y la desigualdad laboral

La inteligencia artificial amenaza con profundizar la brecha entre
trabajadores calificados y no calificados. Aquellos con habilidades centradas
en los datos y la tecnologia veran su productividad multiplicada, mientras que
los trabajadores en roles rutinarios enfrentan el riesgo de ser desplazados. En
los paises de altos ingresos, hasta el 5,1% de la fuerza laboral esta en riesgo
de ser automatizada, frente al 0,4% en los de bajos ingresos, lo que,
paraddjicamente, refleja una mayor vulnerabilidad en las economias mas

desarrolladas.

La gestién algoritmica también plantea preocupaciones éticas. En el
mercado del trabajo digital (gig economy), los algoritmos a menudo controlan
a los trabajadores mediante reglas estrictas, creando sistemas en los que el
trabajador es tratado como un recurso reemplazable, con poca transparencia

sobre como se evalla su desempefio 0 cdmo se le asignan las tareas.

Los sistemas de inteligencia artificial pueden perpetuar sesgos
histéricos si se entrenan con datos que excluyen o tergiversan la
representacién de grupos marginados. Para los pueblos indigenas, esto

representa un riesgo de apropiacién cultural y de exclusidn de los beneficios

71



del desarrollo digital. La UNESCO y la OCDE han enfatizado la necesidad de

una gobernanza inclusiva en la que las comunidades vulnerables no sean solo

beneficiarias pasivas, sino también codisefiadoras de las herramientas

tecnoldgicas que las afectan (véase la Tabla 11).

Tabla 11: Sesgos, privacidad y derechos de las comunidades vulnerables

Desafio ético

Riesgo identificado

Recomendacion de
politica

Sesgo algoritmico

Discriminacion en el
acceso al crédito o al
empleo.

Auditorias de algoritmos y
uso de conjuntos de datos
representativos.

Privacidad

Vigilancia masiva y uso
indebido de datos de
salud.

Marcos de proteccién de
datos personales y
soberania digital.

Desplazamiento laboral

Pérdida de empleos en el
sector administrativo.

Programas de formacion
continua y de proteccién
social adaptativa.

Brecha de acceso

Concentracion de la
capacidad de cdmputo en
el Norte Global.

Cooperacidn internacional
para el acceso a la
infraestructura de IA.

Estrategias para una inteligencia artificial

inclusiva y responsable

72




Para asegurar que la inteligencia artificial actle a favor del desarrollo
econémico y social, es fundamental que los responsables de las politicas
publicas sigan recomendaciones basadas en la ética y la inclusion. Las mejores
practicas internacionales sugieren un enfoque centrado en el ser humano que

priorice la transparencia y la rendicién de cuentas (Ozmen et al., 2023).
Recomendaciones de la OCDE y la UNESCO

Los principios de la OCDE sobre la inteligencia artificial, actualizados en
2024, establecen que los actores de la IA deben comprometerse con la
transparencia y la divulgacién responsable, proporcionando informacién que
permita a las personas comprender los resultados generados por los sistemas
inteligentes (Gunasekara et al, 2025). La UNESCO, a través de su
Recomendacidn sobre la Etica de la IA, subraya que la tecnologia debe ser una
herramienta para cerrar las brechas de género y promover la diversidad

cultural.

El programa RAM (Readiness Assessment Methodology) de la UNESCO
ha sido implementado en mas de 75 paises para ayudar a los gobiernos a
identificar sus brechas en materia de politicas publicas y a desarrollar
estrategias nacionales que aseguren un despliegue ético de la tecnologia.
Asimismo, el G20 ha impulsado la creacidn de facilidades de asistencia técnica
para ayudar a los paises en desarrollo a disefiar marcos regulatorios que

eviten la concentracidn del mercado y fomenten la innovacion local.
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El rol de la infraestructura y la soberania digital

El éxito de la inteligencia artificial en el Sur Global depende criticamente
del acceso a la infraestructura de cdmputo. Actualmente, Africa posee menos
del 1% de la capacidad de centros de datos del mundo, a pesar de albergar al
18% de la poblacién mundial. Sin capacidad local para procesar datos, los
paises en desarrollo se ven obligados a exportar sus datos y a depender de

modelos disefiados fuera de su contexto cultural y lingdistico.

La soberania de datos emerge como una prioridad estratégica. Los
paises deben desarrollar la capacidad de entrenar sus propios modelos con
datos locales, lo cual es esencial para aplicaciones en salud, justicia y la
preservacion de lenguas nativas. Esto requiere una inversién masiva no solo
en hardware, sino también en redes eléctricas resilientes, ya que el

entrenamiento de modelos de frontera consume miles de megavatios-hora.

El andlisis de la trayectoria actual de la inteligencia artificial revela una
tecnologia con una capacidad dual: puede ser el motor mas potente para el
crecimientoy la equidad social en la historia reciente, o convertirse en el mayor

generador de desigualdades si se deja a la inercia del mercado.

La experiencia de paises como Peru demuestra que el liderazgo estatal,
mediante leyes modernas y estrategias participativas, es vital para canalizar
el poder de la inteligencia artificial al servicio del bien publico. Los casos de
uso en salud, proteccion forestal y justicia en el pais son evidencia de que es
posible adaptar tecnologias de vanguardia a las necesidades de poblaciones

diversas.

Sin embargo, para que el desarrollo econédmico sea sostenible y
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socialmente justo, se deben abordar con urgencia las brechas de
infraestructura y de talento. La inteligencia artificial no sustituira la necesidad
de un gobierno humano sélido, sino que expondra las deficiencias de quienes
carecen de una estrategia clara para adoptarla. La transicién hacia una
sociedad impulsada por la inteligencia artificial requiere un contrato social
renovado que garantice que el aumento de la productividad se traduzca en
una mejora tangible de los ingresos de los hogares y en la proteccién de los

derechos de los mas vulnerables.

En dltima instancia, el éxito de la inteligencia artificial en favor del
desarrollo no se medira por la velocidad de sus procesadores o el tamafio de
sus modelos, sino por su capacidad para reducir la pobreza, mejorar la salud
global y permitir una convivencia armoniosa con los ecosistemas del planeta.
La colaboracién internacional, la transparencia algoritmica y la educacién
continua son los Unicos pilares que permitirdn que esta revolucién tecnoldgica

cumpla su promesa de progreso universal (Araya, 2021).

75



Capitulo 5

El marco de la UNESCO para la
gobernanza de plataformas
digitales: un analisis sistémico
hacia un internet de confianza

La transformacion radical del ecosistema global de informacién en las
ultimas décadas ha desplazado el centro de gravedad del discurso publico
hacia infraestructuras privadas transnacionales, conocidas como plataformas
digitales. Si bien estas herramientas han democratizado el acceso al
conocimiento y facilitado la conexién global, también se han convertido en
vectores de riesgos sistémicos que amenazan los derechos humanos y la

estabilidad democratica.

Ante esta dicotomia, la Organizacién de las Naciones Unidas para la
Educacidn, la Ciencia y la Cultura (UNESCO) ha consolidado su papel como la
agencia lider en la proteccién de la libertad de expresién y el acceso a la
informaciéon mediante la publicacién de las Directrices para la gobernanza de
las plataformas digitales: Salvaguardar la libertad de expresién y el acceso a
la informacion con un enfoque de multiples partes interesadas. Este
documento, presentado en noviembre de 2023 y actualizado continuamente
para reflejar los avances tecnoldgicos, representa no solo un manual técnico,
sino un consenso politico y social forjado a través de uno de los procesos de

consulta mas extensos en la historia de las Naciones Unidas, integrando mas
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de 10.000 comentarios procedentes de 134 paises.

La necesidad de un marco global coordinado se sustenta en datos
alarmantes que subrayan la fragilidad del entorno digital actual. Segun el
Informe de Riesgos Globales del Foro Econdmico Mundial de 2025, la
desinformaciéon y la informacién errénea se han identificado como los

principales riesgos globales a corto plazo por segundo afo consecutivo.

Esta percepcidn se ve respaldada por el hecho de que el Indice Global
de Libertad de Expresién ha caido un 10% desde 2012, mientras que el control
gubernamental y de grupos de poder sobre los medios tradicionales y digitales
ha aumentado un 48% en el mismo periodo. En este contexto,
aproximadamente 1. millones de personas ganaron acceso a redes sociales y
plataformas de mensajeria entre 2022 y 2025, lo que agrava la urgencia de
establecer mecanismos de gobernanza que protejan la integridad de la

informacidn sin recurrir a la censura arbitraria.
Evolucion histdérica y fundamentos normativos
de la gobernanza digital

La génesis de las directrices actuales se remonta a la Declaracién
Windhoek+30 de 2021, en la que los Estados miembros de la UNESCO
reconocieron que la informacion es un bien publico y establecieron tres pilares
fundamentales para la accidn: garantizar la transparencia de las plataformas,
asegurar la viabilidad de los medios de comunicacién y fomentar la
alfabetizaciéon mediatica e informacional (AMI) entre los ciudadanos. EL marco

de la UNESCO se aparta deliberadamente de los intentos previos de regulacion
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unilateral o meramente estatutaria, proponiendo en su lugar un enfoque de
gobernanza multiactor que involucra a Estados, empresas tecnoldgicas,

organizaciones de la sociedad civil, la academia y la comunidad técnica.

Un aspecto critico de esta evolucidn es el cambio de enfoque desde la
regulacién directa de contenidos hacia la regulacién de sistemas y procesos.
Histéricamente, los intentos de los gobiernos por controlar lo que se publica
en internet han derivado con frecuencia en censura o en medidas
desproporcionadas, como los apagones de internet (internet shutdowns), que
alcanzaron niveles récord en 2024. La UNESCO argumenta que la gobernanza
debe centrarse en los mecanismos de disefio de las plataformas —incluidos
los algoritmos de recomendacidn, los sistemas publicitarios y los procesos de
moderacion— para mitigar los riesgos estructurales antes de que estos se

traduzcan en dafios individuales o sociales.

La estructura de la gobernanza: coexistencia de

mecanismos

El marco de la UNESCO no impone un modelo Unico, sino que describe
un ecosistema en el que deben coexistir diversos arreglos regulatorios,
siempre bajo el estandar del derecho internacional de los derechos humanos
(véase la Tabla 12). Esta flexibilidad es esencial para evitar la fragmentacién
de internet, una preocupacion creciente en la que las regulaciones nacionales
divergentes terminan por erosionar el caracter global y abierto de la red

(Sklavos et al., 2024).
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Tabla 12: Mecanismos de gobernanza de la UNESCO

Mecanismo de Gobernanza

Descripcion y Alcance

Rol del Estado

Autorregulacion

Organismos de la industria

Observador y promotor de

0 consejos de supervisién |mejores practicas sin
gue gestionan sus propias [intervencion directa.
normas de conducta y sus
términos de servicio.
Corregulacién Desarrollo de un conjunto [Facilitador del dialogo vy

de cddigos de conducta
entre plataformas,
reguladores y la sociedad
civil, que pueden contar con
respaldo legal.

garante de que los acuerdos
se alineen con los derechos
humanos.

Regulacidn Estatutaria

Establecimiento de leyes
que facultan a reguladores
independientes para
supervisar  procesos Yy
aplicar sanciones.

Creador del marco legal vy
garante de la independencia
de la autoridad reguladora.
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Principios fundamentales para plataformas
digitales

EL ndcleo de las directrices establece cinco principios que las
plataformas digitales deben cumplir para garantizar un entorno respetuoso de
los derechos humanos. Estos principios actian como una brujula ética y
operativa para las empresas, independientemente de su tamafio o modelo de

negocio.
El deber de diligencia debida en derechos humanos

Las plataformas tienen la obligacidn de realizar evaluaciones periddicas
de riesgo para identificar y abordar cualquier impacto potencial o real en los
derechos humanos derivado de sus operaciones. Estas evaluaciones deben ser
especialmente rigurosas antes de cambios significativos en el disefio, de
decisiones politicas importantes (como la alteracidn de sistemas publicitarios)
o del lanzamiento de nuevos servicios en regiones con contextos politicos
volatiles. Un hallazgo relevante es que las plataformas suelen operar bajo una
légica de control de dafios ex post facto, que la UNESCO busca revertir

mediante una cultura de prevencidn sistémica.

Adhesion a estandares internacionales en disefio y

moderacion

El disefio de la interfaz de usuario, los algoritmos de curaciéon de
contenidos y los sistemas de moderacion deben alinearse con el derecho

internacional, en particular con el Articulo 19 del Pacto Internacional de
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Derechos Civiles y Politicos (PIDCP). Esto implica que las plataformas deben
invertir en moderacion multilinglie para evitar que los usuarios de lenguas
menos representadas o indigenas queden desprotegidos frente a discursos de
odio o de desinformacién. Se estima que una de las mayores fallas actuales de
las plataformas es la asimetria linglistica: mientras que el contenido en inglés
recibe una supervisién intensiva, el de otros idiomas carece de contexto y de

recursos adecuados.

La transparencia no debe limitarse a la publicacién de extensos
documentos legales que los usuarios rara vez leen. La UNESCO exige
transparencia en los procesos algoritmicos, en el funcionamiento de la
publicidad dirigida y en la financiacion de los contenidos. Ademas, las
plataformas deben proporcionar a los investigadores externos y a la sociedad
civil acceso a datos no personales (vetted researchers) para realizar auditorias

independientes del impacto social de los algoritmos (véase la Tabla 13).

Tabla 13: Transparencia y acceso a la informacion

Dimensidn
Transparencia

de

la

Requisito
plataformas

para las

Impacto en el usuario

Algoritmos

Explicar como se prioriza,
se recomienda y se
amplifica el contenido.

Reduccidn de la opacidad en
las camaras de eco.
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Publicidad Identificar claramente los |Mayor capacidad para
anuncios, quién los paga y |detectar manipulaciones
los criterios de |politicas o comerciales.
microsegmentacion.

Moderacion Notificar al usuario por qué |Garantia del debido proceso

se elimind su contenido y |y del derecho a la réplica.
gué politica especifica se
infringid.

Empoderamiento del usuario y herramientas criticas

ElL marco pone un énfasis sustancial en reducir la brecha de
participacion mediante la promociéon de la alfabetizacion mediatica e
informacional. Las plataformas deben estar disefiadas de manera que
incorporen principios de AMI y proporcionen herramientas para que los
usuarios gestionen su propia experiencia, controlen la recopilacién de sus
datos personales y comprendan cuando interactiian con contenido generado

por inteligencia artificial.
Rendicidon de cuentas ante las partes interesadas

Las plataformas deben establecer mecanismos de queja y apelacién
efectivos, culturalmente sensibles y faciles de usar. La rendicidon de cuentas
también incluye la obligacion de someterse a auditorias externas e

independientes que evallen la conformidad de la plataforma con sus propios
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términos de servicio y con los estandares internacionales de derechos

humanos (Fernandini y Saavedra, 2025).
EL rol del regulador independiente y los

sistemas de pesos y contrapesos

Para que la gobernanza digital sea legitima, la UNESCO subraya la
necesidad de que las autoridades regulatorias operen con total independencia
del poder politico y de los intereses comerciales. Un regulador independiente
debe contar con autonomia financiera, procesos de nombramiento
transparentes y una proteccidn legal estricta contra despidos arbitrarios

(Sklavos et al., 2024).

Las facultades de estos organismos deben incluir la capacidad de
solicitar informacién detallada sobre la moderacidn de contenidos y el uso de
datos (especialmente en periodos electorales), elaborar recomendaciones de
buenas practicas y coordinar acciones con otros organismos publicos para
proteger los derechos digitales de los ciudadanos. Sin embargo, la UNESCO
advierte que el regulador no debe tener el poder de dictar lo que es verdad,
sino de supervisar que los procesos de las plataformas para gestionar la

informacidn sean transparentes y respetuosos de los derechos.

Cooperacion regional y global: El foro global de Redes

Reconociendo que las plataformas operan mas alla de las fronteras
nacionales, la UNESCO facilité en 2024 la creacién del Foro Global de Redes

de Reguladores. Este espacio permite que autoridades de diferentes regiones,
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como Europa y América Latina, intercambien experiencias sobre desafios
comunes como la propagacion de desinformacion electoral y el acoso en linea
contra periodistas y mujeres. EL foro es crucial para abordar la relacién
asimétrica entre los Estados y las empresas tecnoldgicas globales, lo que
permite a los paises con marcos regulatorios menos desarrollados aprender

de las experiencias de jurisdicciones como la Unién Europea (Aguirre, 2025).
Inteligencia artificial y la nueva frontera de la
gobernanza

El auge de la inteligencia artificial (IA), en particular la IA generativa,
ha introducido una capa adicional de complejidad que la UNESCO aborda
mediante un documento complementario a las directrices de gobernanza. La
organizacién sostiene que la IA no debe ser un campo de autorregulacién
exclusiva, dado su potencial para amplificar sesgos discriminatorios y facilitar

la creacion de desinformacidn a gran escala mediante deepfakes.

En 2021, la UNESCO adoptd por unanimidad la Recomendacién sobre
la Etica de la Inteligencia Artificial, el primer estandar global en la materia.
Este documento establece que la gobernanza de la IA debe abarcar todo el
ciclo de vida del sistema, desde el disefio hasta el despliegue y la auditoria
(véase la Tabla 14). Para la gobernanza de plataformas, esto implica que los
algoritmos de aprendizaje automatico deben ser auditables, trazables y estar

sujetos a una supervisidn humana significativa (Delva y Mendez, 2025).
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Tabla 14: EL nexo entre la recomendacion sobre la ética de la IA y la

gobernanza de plataformas

Principio de IA ética

Aplicacion en plataformas
digitales

Riesgo Mitigado

Proporcionalidad

El uso de la IA para la
moderacion no debe
exceder lo necesario para
un fin legitimo.

Censura excesiva por falsos
positivos algoritmicos.

Transparencia

Derecho del usuario a
recibir una explicaciéon de
las decisiones
automatizadas.

Discriminacién opaca en la
distribucion de contenidos.

Sustentabilidad

Evaluacion del impacto
ambiental del
entrenamiento de modelos
de IA.

Contribucién
desproporcionada al cambio
climatico por la
infraestructura de datos.

Oversight Humano

Existencia de personal
capacitado para anular las
decisiones de la IA.

Pérdida de responsabilidad
legal y ética.
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La aplicacidn del principio de precaucion

Ante la incertidumbre sobre las capacidades futuras de la IA generativa,
la UNESCO aboga por el principio de precaucién. Esto implica que las empresas
deben priorizar las medidas preventivas y mitigar los riesgos antes de que los
dafios se materialicen, especialmente en lo que respecta a la desinformacién
electoral y a la proteccion de la privacidad infantil. Un ejemplo de
implementacion practica es el uso de sandboxes regulatorios, entornos
controlados en los que los desarrolladores de IA pueden probar sus sistemas

bajo supervision gubernamental antes de su lanzamiento comercial masivo.
Implementacion regional: América Latina y
Africa como laboratorios de cambio

La UNESCO ha centrado sus esfuerzos de implementacién en el Sur
Global para reducir la brecha en la capacidad regulatoria. A través de
proyectos financiados por la Comisidon Europea, se estan fortaleciendo las
competencias de las autoridades y de la sociedad civil en paises del Cono Sur

y de Africa.
El liderazgo de Colombia en IA judicial

Colombia se ha posicionado como un referente global al ser el primer
pais en adaptar las directrices de la UNESCO sobre el uso de la IA en el sistema
judicial. Tras una sentencia de la Corte Constitucional (T-323/24) que alertd
sobre el uso de ChatGPT en fallos judiciales sin regulacidn, el Consejo Superior

de la Judicatura lanzé en diciembre de 2024 un marco que diferencia
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claramente entre aplicaciones de bajo y de alto riesgo. ElL modelo colombiano
exige que los operadores judiciales revelen siempre el uso de herramientas de

IA en sus decisiones y sostiene que la razon humana es insustituible.
El modelo brasilefio de lucha contra la desinformaciéon

Brasil ha implementado respuestas institucionales innovadoras, como
el Centro Integrado de Lucha contra la Desinformaciéon y Defensa de la
Democracia (CIEDDE) del Tribunal Superior Electoral (TSE). Este centro
promueve la cooperacién entre el poder judicial, los organismos publicos y las
plataformas digitales para garantizar el cumplimiento de las normas
electorales y combatir la monetizacién de canales que difunden noticias falsas
sobre el sistema de votacidn. Asimismo, la Autoridad Nacional de Proteccion
de Datos (ANPD) de Brasil ha lanzado un Sandbox Regulatorio para IA y
Protecciéon de Datos que funcionard hasta 2026 y permitira el desarrollo de

innovaciones éticas.
Desafios en el continente africano

En Africa, la UNESCO esta impulsando la gobernanza de datos mediante
la iniciativa ICEGOV2025 y colaboraciones con la Unién Africana. El desafio
principal en esta regidn radica en pasar del cumplimiento regulatorio basico a
un empoderamiento real que refleje la diversidad cultural y linglistica del
continente. Se subraya la necesidad de institucionalizar practicas de
gobernanza que no solo regulen, sino que también fomenten la infraestructura
técnica y el talento local para evitar una nueva forma de dependencia

tecnoldgica.
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Criticas y perspectivas de la sociedad civil: Un
dialogo inacabado

A pesar del reconocimiento global del marco de la UNESCO, diversas
organizaciones de la sociedad civil han expresado preocupaciones legitimas
sobre los riesgos de un uso indebido de las directrices. Entidades como Global
Partners Digital (GPD), Access Now y la Electronic Frontier Foundation (EFF)
han sefalado que, en contextos no democraticos o con sistemas de justicia
fragiles, el lenguaje sobre la regulacién estatal de plataformas podria
interpretarse como una luz verde para imponer restricciones

desproporcionadas a la libertad de expresion.

Riesgos de abuso y censura estatal

Una de las criticas centrales es la falta de claridad inicial sobre qué
constituye exactamente un dafio significativo a la democracia, lo que podria
permitir que los gobiernos autoritarios etiqueten como desinformacién
cualquier discurso critico o de oposicién. En respuesta a estas criticas, la
version final de las directrices de 2023 reforzé la necesidad de una supervision
judicial independiente y especificd que la gobernanza no debe debilitar las
tecnologias de proteccidon de la privacidad, como el cifrado de extremo a

extremo.

La asimetria Norte-Sur en la moderacion de contenidos

Desde una perspectiva de economia politica, se ha cuestionado que el

marco no aborde adecuadamente las desigualdades en la industria de la
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moderacién. Los moderadores de contenido, con frecuencia ubicados en el Sur
Global, realizan el trabajo traumatico de limpiar las redes para los usuarios
del Norte Global, mientras que los contenidos que circulan en sus propios
idiomas nacionales a menudo carecen de la misma proteccién algoritmica y
humana. La UNESCO ha incorporado este desafio, exigiendo que las
plataformas demuestren su efectividad en la mitigacidon de riesgos en todos
los idiomas y contextos en los que operan, aunque la aplicacién practica de

esta demanda sigue siendo un reto.

Integracion en la agenda multilateral global

El marco de la UNESCO es una pieza fundamental de un rompecabezas
mas amplio: la arquitectura de la cooperacion digital de las Naciones Unidas.
Existe una alineacién estratégica entre estas directrices y el Global Digital
Compact (GDC), adoptado en septiembre de 2024 como parte del Pacto para

el Futuro.

El Global Digital Compact constituye el primer instrumento multilateral
integral para la gobernanza de la IA y la cooperacidn digital. Mientras que el
GDC establece los principios politicos de alto nivel —como cerrar la brecha
digital y promover un internet abierto y seguro—, las directrices de la UNESCO
proporcionan las herramientas operativas y las normas especificas para que
estos objetivos se traduzcan en politicas publicas nacionales y en practicas
corporativas (Cihon et al,, 2021). De igual manera, las directrices ecoan el
Cddigo de Conducta de la ONU para la Integridad de la Informacion en
Plataformas Digitales, buscando una respuesta coherente de todo el sistema

de las Naciones Unidas frente a las amenazas informativas globales.
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El marco genérico de la UNESCO para la gobernanza digital marca el
fin de la era de la autorregulacién absoluta y el inicio de una fase de
responsabilidad compartida. La premisa fundamental es que el mercado, por
si solo, no puede garantizar la integridad de la informacion ni proteger los
derechos humanos ante modelos de negocio que monetizan la atencién

mediante la polarizacién (Sklavos et al., 2024).

Para que este marco sea efectivo a largo plazo, se requieren acciones

sostenidas en tres frentes:

1. Fortalecimiento Institucional: Los Estados deben garantizar la
independencia técnica y financiera de sus reguladores digitales para
evitar la captura politica.

2. Inversion en Alfabetizacion: La gobernanza no es solo una cuestién de
leyes, sino también de ciudadanos capaces de discernir y participar
criticamente en el entorno digital.

3. Vigilancia de la Sociedad Civil: Las organizaciones no gubernamentales
deben actuar como perros guardianes (watchdogs), monitoreando tanto
el comportamiento de las plataformas como el de los gobiernos para

asegurar que la regulacién no se convierta en censura.

La UNESCO ha concebido sus directrices como un documento vivo que
debe revisarse periédicamente para adaptarse a innovaciones como la
computacion cuantica o las nuevas interfaces cerebro-computadora. El éxito
final del marco no se medira por la cantidad de regulaciones creadas, sino por
la recuperacion de la confianza de los ciudadanos en los espacios digitales,

asegurando que internet siga siendo un motor para el desarrollo sostenible,
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la paz y la dignidad humana.
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Conclusion

La investigacion concluye que no hay un conflicto absoluto, sino una
tensién dinamica. Mientras que el secreto empresarial impulsa la innovacién y
protege la ventaja competitiva, la opacidad de los algoritmos (el fendmeno de
la caja negra) puede poner en riesgo derechos fundamentales como la
igualdad, el debido proceso y la no discriminacidn.

Los marcos existentes de propiedad intelectual e industrial, en
particular las leyes sobre secretos comerciales, no estaban disefiados para
abordar la complejidad de la inteligencia artificial. La proteccién automatica y
de duracion indefinida del secreto empresarial entra en conflicto con la
necesidad de auditorias publicas, especialmente cuando los algoritmos se
emplean en ambitos sensibles como la justicia, la salud o la contrataciéon
laboral.

Se ha identificado que la transparencia no requiere necesariamente la
revelacién del cédigo fuente. Existen diversos niveles:

o Transparencia técnica: Acceso al cddigo (reservado para
expertos/auditores).

o Transparencia explicativa: informacién sobre la légica, los datos de
entrenamiento y los criterios de ponderacidn (dirigida al usuario final).

o Transparencia procedimental: informacidon sobre quién disefd el
sistema y para qué fue disefiado.

La proteccion de los activos inmateriales de una empresa debe limitarse
cuando hay un riesgo comprobado para el interés publico o los derechos

humanos. La jurisprudencia reciente indica que el derecho a la explicabilidad
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es un requisito previo para ejercer otros derechos en una sociedad
democratica.
Con base en estos hallazgos, se recomienda:

- Para el marco regulatorio (legisladores):

« Implementar la transparencia por disefo: exigir que los sistemas de IA
de alto riesgo incluyan mecanismos de registro (logs) y de trazabilidad
gue permitan auditorias sin exponer el ntcleo del secreto comercial.

« Definir excepciones de interés publico: legislar clausulas claras que
faculten a las autoridades de supervisidon para acceder a la légica
algoritmica bajo estrictos protocolos de confidencialidad cuando se
sospechen sesgos o dafos.

e Armonizacién con el reglamento de IA: alinear las medidas de
proteccion de secretos empresariales con las categorias de riesgo
establecidas en normativas internacionales (como la AI Act de la UE).

- Para el sector empresarial (desarrolladores y usuarios):

« Adopcidn de auditorias externas independientes: contratar terceros de
confianza que verifiquen la equidad del algoritmo bajo acuerdos de no
divulgacion (NDAs), garantizando la transparencia frente a reguladores
sin filtrar datos al mercado.

» Mejora de la documentacién técnica: mantener expedientes detallados
sobre el origen de los datos de entrenamiento y los procesos de
limpieza de sesgos, para facilitar la defensa juridica del sistema en caso
de litigios.

e Comunicacién de la légica: proporcionar a los usuarios finales
explicaciones contrafacticas (p. ej.: si su ingreso hubiera sido de X, el

crédito habria sido aprobado) que ofrezcan transparencia sin revelar la
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arquitectura interna del modelo.

- Para el sistema judicial y érganos de control:

o Creacion de peritajes algoritmicos especializados: fomentar la
formacién de peritos judiciales capaces de evaluar sistemas complejos
y actuar como custodios de la informacién sensible en los procesos
legales.

e C(Criterio de proporcionalidad: aplicar siempre un test de
proporcionalidad antes de ordenar la revelacién de informacion
confidencial, evaluando si existen medios menos intrusivos para lograr
la transparencia requerida.

o Proteccion de datos personales: asegurar que los esfuerzos de
transparencia no comprometan la privacidad de los sujetos cuyos datos
alimentan los modelos (privacidad diferencial).

El equilibrio reside en transitar de un modelo de secreto absoluto a uno
de opacidad controlada. La proteccién juridica del algoritmo es legitima
siempre que no se convierta en una patente de corso de la arbitrariedad
automatizada. La meta final debe ser una IA que sea innovadora pero, por

encima de todo, auditable y justa.
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